
Приложение № 1 

к постановлению администрации Александро-Невского городского поселения
от «  24 » апреля 2020 г. № 58
ПРАВИЛА
 обработки персональных данных в администрации
1. Общие положения

1.1. Правила обработки персональных данных в администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области (далее - Правила) разработаны на основании требований Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», Постановления Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации» и устанавливают порядок обработки персональных данных в администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области (далее – Администрация), процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также определяющие для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований.

1.2. Обработка персональных данных должна осуществляться на законной и справедливой основе.

1.3. Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.

1.4. Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.

1.5. Обработке подлежат только персональные данные, которые отвечают целям их обработки.

1.6. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям их обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.

1.7. При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Специалист должен принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных персональных данных.

1.8. В настоящих Правилах используются следующие основные понятия:

- персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

- специалист - Администрация, самостоятельно или совместно с другими лицами организующее и (или) осуществляющее обработку персональных данных, а также определяющее цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

- обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

- автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники;

- распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

- предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

- блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

- уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

- обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

- информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;

- конфиденциальность персональных данных - обязанность специалистов и иных лиц, получивших доступ к персональным данным, не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом;

- использование персональных данных - действия (операции) с персональными данными, совершаемые специалистом в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц;

- информационные технологии - процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов;

- информационно-телекоммуникационная сеть - технологическая система, предназначенная для передачи по линиям связи информации, доступ к которой осуществляется с использованием средств вычислительной техники;

- доступ к информации - возможность получения информации и ее использования;

- обладатель информации - лицо, самостоятельно создавшее информацию либо получившее на основании закона или договора право разрешать или ограничивать доступ к информации, определяемой по каким-либо признакам;

- документированная информация - зафиксированная на материальном носителе путем документирования информация с реквизитами, позволяющими определить такую информацию, или в установленных законодательством Российской Федерации случаях ее материальный носитель;

- под техническими средствами, позволяющими осуществлять обработку персональных данных, понимаются средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки персональных данных (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео и буквенно-цифровой информации), программные средства (оперативные системы, системы управления базами данных и т.п.), средства защиты информации, применяемые в информационных системах;

- базой данных является представленная в объективной форме совокупность самостоятельных материалов, систематизированных таким образом, чтобы эти материалы могли быть найдены и обработаны с помощью объекта информационных технологий.

Иные понятия в данных Правилах используются в значениях, определенных действующим законодательством Российской Федерации, либо их значение дается по тексту.

2. Процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных

2.1. К процедурам, направленным на предотвращение и выявление нарушений законодательства Российской Федерации в отношении обработки персональных данных и устранение таких последствий, относятся:

- осуществление внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных», (далее - Федеральный закон) и принятым в соответствии с ним нормативным правовым актом;

- оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона, соотношение указанного вреда и принимаемых оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом;

- ознакомление муниципальных служащих Администрации, непосредственно осуществляющих обработку персональных данных, с законодательством Российской Федерации о персональных данных, в том числе с требованиями к защите персональных данных, и настоящими Правилами.

2.2. Обеспечение безопасности персональных данных достигается, в частности:

- определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

- применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивают установленные Правительством Российской Федерации уровни защищенности персональных данных;

- применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;

- оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

- учетом машинных носителей персональных данных;

- обнаружением фактов несанкционированного доступа к персональным данным и принятием соответствующих мер;

- восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

- установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных.

3. Цели обработки персональных данных

3.1. Целями обработки персональных данных в Администрации являются:

- обеспечение соблюдения норм действующего законодательства Российской Федерации, Рязанской области о муниципальной службе, трудового законодательства и законодательства о противодействии коррупции;

- обеспечение вопросов награждения государственными наградами Российской Федерации, наградами Рязанской области, поощрений Губернатора Рязанской области;

- обеспечение закупок, изготовление печатной продукции для муниципальных нужд Администрации;

- обеспечение объективного, всестороннего и своевременного рассмотрения обращений граждан в установленном законом порядке;

- осуществление контроля за сроками исполнения поручений в автоматизированной системе электронного документооборота;

- подготовка материалов (характеристик) на осужденных;

- сбор данных (характеристик) о семьях и детях, находящихся в социально опасном положении, на территории Администрации;

- формирование налоговой, бюджетной отчетности, отчетности во внебюджетные фонды по оплате труда, осуществление начислений выплат и компенсаций, предусмотренных действующим законодательством Российской Федерации, нормативными правовыми актами Губернатора Рязанской области, Правительства Рязанской области, ведение персонифицированного учета сотрудников Администрации и награжденных лиц;

- формирование справочных материалов для внутреннего информационного обеспечения деятельности Администрации.

4. Порядок обработки персональных данных субъектов 
персональных данных, осуществляемой с использованием 
средств автоматизации, содержание персональных данных

4.1. Безопасность персональных данных, обрабатываемых с использованием средств автоматизации, достигается путем реализации следующих мер:

- в отношении каждой категории персональных данных определяются места хранения персональных данных (материальных носителей) и устанавливается перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ;

- обеспечивается раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях;

- при хранении материальных носителей соблюдаются условия, обеспечивающие сохранность персональных данных и исключение несанкционированного доступа к ним.

4.2. Безопасность персональных данных, обрабатываемых с использованием средств автоматизации, достигается путем принятия необходимых правовых, организационных и технических мер или обеспечения их принятия для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

4.3. Уполномоченными должностными лицами при обработке персональных данных в информационных системах персональных данных должна быть обеспечена их безопасность с помощью системы защиты, включающей организационные меры и средства защиты информации, в том числе шифровальные (криптографические) средства.

4.4. Обмен персональными данными при их обработке в информационных системах осуществляется по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер и путем применения программных и технических средств.

4.5. Самостоятельное подключение средств вычислительной техники, применяемых для хранения, обработки или передачи персональных данных к информационно-телекоммуникационным сетям, позволяющим осуществлять передачу информации через государственную границу Российской Федерации, в том числе к информационно-телекоммуникационной сети «Интернет», не допускается.

4.6. Доступ пользователей (операторов информационной системы) к персональным данным в информационных системах персональных данных должен требовать обязательного прохождения процедуры идентификации и аутентификации.

4.7. В случае выявления нарушений порядка обработки персональных данных в информационных системах уполномоченными должностными лицами принимаются меры по установлению причин нарушений и их устранению.

5. Порядок обработки персональных данных субъектов персональных данных, осуществляемой без использования средств автоматизации

5.1. Обработка персональных данных без использования средств автоматизации уполномоченным должностным лицом осуществляется на материальных (бумажных) носителях персональных данных для целей, указанных в настоящих Правилах.

5.2. При разработке и использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных, (далее - типовая форма) должны соблюдаться следующие условия:

- типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, фамилию, имя, отчество и адрес субъекта персональных данных, чьи персональные данные вносятся в указанную типовую форму, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки;

- типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации, при необходимости получения согласия на обработку персональных данных;

- типовая форма должна быть составлена таким образом, чтобы каждый из субъектов, чьи персональные данные содержатся в типовой форме, при ознакомлении со своими персональными данными не имел возможности доступа к персональным данным иных лиц, содержащимся в указанной типовой форме;

- типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.

5.3. Уничтожение персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных, с сохранением возможности обработки иных данных, зафиксированных на материальном носителе.
5.4. Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем изготовления нового материального носителя с уточненными персональными данными.

6. Порядок обработки персональных данных лиц, замещающих муниципальные должности в Администрации и работников Администрации
6.1. Обработка персональных данных лиц, замещающих муниципальные должности в Администрации и работников Администрации (далее - служащие) осуществляется с их письменного согласия, которое действует со дня замещения ими указанных должностей или устройства на работу в Администрацию на время замещения муниципальной должности в Администрации, или работы в Администрации.

6.2. Лица, уполномоченные на обработку персональных данных, обеспечивают защиту персональных данных от неправомерного их использования или утраты.

6.3. Обработка персональных данных служащих осуществляется как с использованием средств автоматизации, так и без использования таких средств.

6.4. При обработке персональных данных служащих лица, уполномоченные на обработку персональных данных, обязаны соблюдать следующие требования:

- объем и характер обрабатываемых персональных данных, способы обработки персональных данных должны соответствовать целям обработки персональных данных;

- защита персональных данных служащих от неправомерного их использования или уничтожения обеспечивается в порядке, установленном нормативными правовыми актами Российской Федерации;

- передача персональных данных служащих не допускается без их письменного согласия, за исключением случаев, установленных федеральными законами. В случае, если лицо, обратившееся с запросом, не обладает соответствующими полномочиями на получение персональных данных либо отсутствует письменное согласие на передачу персональных данных, лицо, уполномоченное на обработку персональных данных, вправе отказать в предоставлении персональных данных. В этом случае лицу, обратившемуся с запросом, направляется письменный мотивированный отказ в предоставлении запрашиваемой информации;

- обеспечение конфиденциальности персональных данных служащих, за исключением случаев обезличивания персональных данных и в отношении общедоступных персональных данных;

- хранение персональных данных должно осуществляться в форме, позволяющей определить служащих и иных лиц, являющихся субъектами персональных данных, не дольше, чем этого требуют цели их обработки. Указанные сведения подлежат уничтожению по достижении цели их обработки или в случае утраты необходимости в их достижении, если иное не установлено законодательством Российской Федерации. Факт уничтожения персональных данных оформляется соответствующим актом;

- опубликование и распространение персональных данных служащих допускаются в случаях, установленных законодательством Российской Федерации.

6.5. В целях обеспечения защиты персональных данных служащие вправе:

- получать полную информацию о своих персональных данных и способе обработки этих данных (в том числе автоматизированной);

- осуществлять свободный бесплатный доступ к своим персональным данным, включая право получать копии любой записи, за исключением случаев, предусмотренных Федеральным законом;

- требовать внесения необходимых изменений, уничтожения или блокирования соответствующих персональных данных, которые являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели их обработки;

- обжаловать в порядке, установленном законодательством Российской Федерации, действия (бездействие) уполномоченных должностных лиц.

7. Сроки обработки и хранения персональных данных, 
порядок их уничтожения при достижении целей обработки

или при наступлении иных законных оснований

7.1. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен законодательством Российской Федерации, договором, стороной которого является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено законодательством Российской Федерации.

7.2. В случае выявления неправомерной обработки персональных данных, оператор в срок, не превышающий 3 рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку персональных данных или обеспечить прекращение неправомерной обработки персональных данных лицом, действующим по поручению оператора. В случае, если обеспечить правомерность обработки персональных данных невозможно, оператор в срок, не превышающий 10 рабочих дней с даты выявления неправомерной обработки персональных данных, обязан уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.

7.3. В случае достижения цели обработки персональных данных оператор обязан прекратить обработку персональных данных или обеспечить ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий 30 дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных законодательством Российской Федерации.

7.4. В случае отзыва субъектом персональных данных согласия на обработку своих персональных данных оператор обязан прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий 3 рабочих дней с даты поступления указанного отзыва, если иное не предусмотрено соглашением между оператором и субъектом персональных данных. Об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных.

7.5. В случае отсутствия возможности уничтожения персональных данных в течение сроков, указанных выше, оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и обеспечивает уничтожение персональных данных в срок не более чем 6 месяцев, если иной срок не установлен законодательством Российской Федерации.
 Приложение № 2 

к постановлению администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

от «  24 » апреля 2020 г. № 58
ПРАВИЛА

рассмотрения запросов субъектов персональных данных в администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области
I. Общие положения
1. Настоящие Правила рассмотрения запросов субъектов персональных данных или их представителей в администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области (далее - Правила) разработаны на основании требований Трудового кодекса Российской Федерации, Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (далее - Федеральный закон № 152-ФЗ), Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации», постановления Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», постановления Правительства Российской Федерации от 16.03.2009 № 228 «О Федеральной службе по надзору в сфере связи, информационных технологий и массовых коммуникаций».

2. Целью Правил является определение требований к порядку рассмотрения запросов субъектов персональных данных или их представителей в администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области (далее – Администрация).

3. В Администрации, являющимся оператором, обработка персональных данных субъектов персональных данных и их представителей должна осуществляться на основе принципов, определенных Федеральным законом № 152-ФЗ.

4. В настоящих Правилах термины и определения применяются в том значении, в котором они применяются в Федеральном законе № 152-ФЗ.

II. Информация, предоставляемая по запросу

5. Субъекту персональных данных по его запросу предоставляется информация, касающаяся обработки его персональных данных, в том числе содержащая:

1) подтверждение факта обработки персональных данных;

2) правовые основания и цели обработки персональных данных;

3) цели и применяемые способы обработки персональных данных;

4) наименование и место нахождения специалистов,  которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании соглашения с оператором  или на основании федерального закона;

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

6) сроки обработки персональных данных, в том числе сроки их хранения;

7) порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом № 152-ФЗ;

8) информацию об осуществленной или о предполагаемой трансграничной передаче данных;

9) наименование организации или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению главы, если обработка поручена или будет поручена такому лицу.

6. Сведения, указанные в пункте 5 настоящих Правил, предоставляются субъекту персональных данных или его представителю главе при обращении либо при получении запроса субъекта персональных данных или его представителя. Запрос должен содержать:

1) номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя;

2) сведения о дате выдачи указанного документа и выдавшем его органе;

3) сведения, подтверждающие участие субъекта персональных данных в отношениях с оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных оператором, подпись субъекта персональных данных или его представителя.

Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

7. В случае, если сведения, указанные в пункте 5 настоящих Правил, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно к оператору или направить ему повторный запрос в целях получения сведений, указанных в пункте 5 настоящих Правил, и ознакомления с такими персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен Федеральным законом № 152-ФЗ, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных.

8. Субъект персональных данных вправе обратиться повторно к оператору или направить ему повторный запрос в целях получения сведений, указанных в пункте 5 настоящих Правил, а также в целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в пункте 7 настоящих Правил, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения.

Повторный запрос должен содержать обоснование направления повторного запроса.

III. Требования к содержанию запроса

9. Сведения предоставляются субъекту персональных данных или его представителю при обращении либо при получении запроса субъекта персональных данных или его представителя.

10. Запрос может быть подан на имя Администрации одним из следующих способов:

1) лично;

2) с использованием почтовой связи;

3) с использованием средств электронной связи, посредством направления электронного документа, подписанного электронной подписью, в соответствии с законодательством Российской Федерации.

11. Запрос должен содержать:

1) номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя;

2) сведения о дате выдачи указанного документа и выдавшем его органе;

3) сведения, подтверждающие участие субъекта персональных данных в отношениях с Администрацией;

4) подпись субъекта персональных данных или его представителя.

12. К запросу прилагается копия документа, удостоверяющего личность субъекта персональных данных, документ, подтверждающий полномочия заявителя при обращении представителя субъекта персональных данных (нотариально заверенная доверенность).

IV. Обязанности Администрации при рассмотрении запроса

13. Рассмотрение запросов является служебной обязанностью руководителя Администрации, уполномоченных должностных лиц, в чьи обязанности входит обработка персональных данных.

14. Прием, первичная обработка, регистрация и доведение до исполнителей поступивших запросов производятся в соответствии с установленным порядком организации работы с документами в Администрации.

15. Администрация обязана сообщить субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя либо в течение 30 (тридцати) дней с даты получения запроса субъекта персональных данных или его представителя.

16. В случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных или его представителю при их обращении либо при получении запроса субъекта персональных данных или его представителя Администрация обязана дать в письменной форме мотивированный ответ, содержащий ссылку на положение части 8 статьи 14 Федерального закона № 152-ФЗ или иного федерального закона, являющееся основанием для такого отказа, в срок, не превышающий тридцати дней со дня обращения субъекта персональных данных или его представителя либо с даты получения запроса субъекта персональных данных или его представителя.

17. Администрация обязана сообщать в уполномоченный орган по защите прав субъектов персональных данных по запросу этого органа необходимую информацию в течение 30 (тридцати) дней с даты получения такого запроса.
Приложение № 3
к постановлению администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области
от « 24» апреля 2020 г. № 58
ПРАВИЛА
осуществления внутреннего контроля соответствия 
обработки персональных данных требованиям к защите
 персональных данных в администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области
1. Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области (далее – Правила) разработаны в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», Постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися  муниципальными органами» и другими нормативными правовыми актами.

2. Настоящими Правилами определяются процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных.

3. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям организовывается проведение периодических проверок условий обработки персональных данных.

4. Проверки осуществляются комиссией, образуемой распоряжением администрации Александро-Невского городского поселения Рязанской области, возглавляемой ответственным за организацию обработки персональных данных в администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области (далее – Администрация).
5. Проверки проводятся не реже одного раза в три года на основании утвержденного плана осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям или на основании поступившего письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки). Проведение внеплановой проверки обеспечивается в течение трех рабочих дней с момента поступления соответствующего заявления.

6. При проведении проверки соответствия обработки персональных данных требованиям к их защите проверяются:

- выполнение правил обработки персональных данных в Администрации;

- порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

- порядок и условия применения средств защиты информации;

- эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

- состояние учета машинных носителей персональных данных;

- соблюдение правил доступа к персональным данным;

- наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;

- мероприятия по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

- осуществление мероприятий по обеспечению целостности персональных данных.

7. Ответственный за организацию обработки персональных данных в Администрации имеет право:

- запрашивать информацию, необходимую для реализации полномочий;

- требовать от уполномоченных на обработку персональных данных должностных лиц уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;

- принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

- вносить администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке;

- вносить администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки персональных данных.

8. В отношении персональных данных, ставших известными ответственному за организацию обработки персональных данных в Администрации в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.

9. Проверка должна быть завершена не позднее чем через месяц со дня принятия решения о ее проведении. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, оператору администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области докладывает ответственный за организацию обработки персональных данных в администрации в форме письменного заключения.

10. Контроль за своевременностью и правильностью проведения проверки возлагается на руководителя управления финансового и организационно-правового обеспечения.
Приложение № 4
к постановлению администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

от «  24 » апреля 2020 г. № 58
ПРАВИЛА

работы с обезличенными данными в администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области 
1. Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных). 
Оператор – администрация Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области, самостоятельно или совместно с другими лицами организующее и (или) осуществляющее обработку персональных данных, а также определяющее цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными. 

2. Субъект персональных данных имеет право на получение сведений об операторе, о месте его нахождения, о наличие у оператора персональных данных в отношении себя, а также на ознакомление с такими персональными данными. 

Субъект персональных данных вправе требовать от оператора уточнения своих персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав. 

3. Сведения о наличии персональных данных должны быть представлены субъекту персональных данных оператором в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных. 

4. Доступ к своим персональным данным представляется субъекту персональных данных или его законному представителю оператором при обращении либо при получении запроса субъекта персональных данных или его законного представителя. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его законного представителя, сведения о дате выдачи указанного документа и выдавшем его органе и собственноручную подпись субъекта персональных данных или его законного представителя. Запрос может быть направлен в электронной форме и подписан электронной цифровой подписью в соответствии с действующим законодательством Российской Федерации. 

Законный представитель представляет оператору документ, подтверждающий его полномочия. 

5. Субъект персональных данных имеет право на получение при обращении к оператору, следующих сведений: 

1) подтверждение факта обработки персональных данных оператором; 

2) правовые основания и цели обработки персональных данных; 

3) цели и применяемые оператором способы обработки персональных данных; 

4) наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального законодательства Российской Федерации; 

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законодательством Российской Федерации; 

6) сроки обработки персональных данных, в том числе сроки их хранения; 

7) порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»; 

8) информацию об осуществленной или о предполагаемой трансграничной передаче данных; 

9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу; 

10) иные сведения, предусмотренные Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» или другими федеральными законами Российской Федерации. 

6. Если запрос субъекта персональных данных связан с внесением изменений в персональные данные субъекта в связи с тем, что персональные данные, обрабатываемые оператором, являются неполными, устаревшими, недостоверными, то в таком запросе субъект персональных данных должен указать какие именно персональные данные изменяются или уточняются. 

Если для внесения изменений в персональные данные необходимы подтверждающие документы, то субъект персональных данных прикладывает к своему запросу об изменении персональных данных доказательства, на основании которых оператор должен внести изменения или уточнить персональные данные. 

В случае отсутствия доказательств, на которые ссылается субъект персональных данных, оператор оставляет персональные данные в неизменном виде. Внесение изменений или уточнение персональных данных 

оператором должны быть выполнены в течение 7 рабочих дней со дня предоставления таких сведений. 

Изменения, уничтожение или блокирование персональных данных соответствующего субъекта осуществляется оператором на безвозмездной основе. 

Приложение № 5
к постановлению администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

от «  24 » апреля 2020 г. № 58
ПЕРЕЧЕНЬ 
должностей муниципальной службы,
 учреждаемых в администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области, замещение которых предусматривает осуществление обработки персональных данных либо
осуществление доступа к персональным данным

	1.
	Глава городского поселения

	2.
	



	
	

	Управление связи и инфокоммуникаций

	1.
	Ведущий специалист

	
	

	
	

	Управление цифрового развития

	1.
	Ведущий  специалист

	Отдел координации цифровых проектов

	1.
	Специалист 1 категории

	
	

	
	

	
	

	Организационно - финансовый отдел

	1.
	Специалист 1 категории

	2.
	

	3.
	


Приложение № 6
к постановлению администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

от «  24 » апреля 2020 г. № 58
ПЕРЕЧЕНЬ

 должностей администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области, ответственных за проведение мероприятий
 по обезличиванию обрабатываемых персональных данных в случае обезличивания персональных данных

	1.
	Глава городского поселения

	2.
	


	
	

	Управление связи и инфокоммуникаций

	1.
	Ведущий специалист

	
	

	
	

	Управление цифрового развития

	1.
	Ведущий специалист

	Отдел координации цифровых проектов

	1.
	Специалист 1 категории 

	2.
	

	Организационно - финансовый отдел

	1.
	Специалист 1 категории

	
	

	
	


Приложение № 7
к постановлению  администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

от «  24 » апреля 2020 г. № 58
ИНСТРУКЦИЯ

о порядке взаимодействия  администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области с уполномоченным органом

по защите прав субъектов персональных данных

1. Область действия
1.1. Настоящий документ определяет порядок взаимодействия администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области (далее - Администрация) с уполномоченным органом по защите прав субъектов персональных данных. 

1.2. Перед началом обработки персональных данных Администрация уведомляет уполномоченный орган по защите прав субъектов персональных данных (далее – Роскомнадзор) о своем намерении осуществлять обработку персональных данных.

1.3. Администрация вправе осуществлять без уведомления уполномоченного органа по защите прав субъектов персональных данных обработку персональных данных:

· обрабатываемых в соответствии с трудовым законодательством; 

· полученных Администрацией в связи с заключением договора, стороной которого является субъект персональных данных, если персональные данные не распространяются, а также не предоставляются третьим лицам без согласия субъекта персональных данных и используются оператором исключительно для исполнения указанного договора и заключения договоров с субъектом персональных данных; 

· сделанных субъектом общедоступными персональных данных; 

· включающих в себя только фамилии, имена и отчества субъектов персональных данных; 

· необходимых в целях однократного пропуска субъекта персональных данных на территорию, на которой находится Администрация; 

· обрабатываемых без использования средств автоматизации в соответствии с федеральными законами или иными нормативными правовыми актами Российской Федерации, устанавливающими требования к обеспечению безопасности персональных данных при их обработке и к соблюдению прав субъектов персональных данных. 

1.4. Уполномоченный орган по защите прав субъектов персональных данных имеет право:

· запрашивать у физических или юридических лиц информацию, необходимую для реализации своих полномочий и безвозмездно получать такую информацию;

· осуществлять проверку сведений, содержащихся в уведомлении об обработке персональных данных или привлекать для осуществления такой проверки иные государственные органы в пределах их полномочий;

· требовать от оператора уточнения, блокирования или уничтожения недостоверных ли полученных незаконным путем персональных данных;

· принимать в установленном законодательством Российской Федерации порядке меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований 
ФЗ-152 «О персональных данных».
1.5. Распределение ролей.

В процессе взаимодействия с уполномоченным органом по защите прав субъектов персональных данных принимают участие следующие должностные лица:
· ответственный за организацию обработки персональных данных; 

· администраторы ИСПДн министерства.

2. Порядок взаимодействия с уполномоченным органом

по защите прав субъектов ПДн

2.1. В случае неполноты или изменения сведений, указанных в уведомлении об обработке персональных данных, а также в случае прекращения обработки персональных данных Администрация уведомляет об изменениях уполномоченный орган по защите прав субъектов персональных данных в срок, не превышающий десяти рабочих дней с даты возникновения таких изменений или с даты прекращения обработки персональных данных. Ответственный за организацию обработки персональных данных направляет в адрес уполномоченного органа по защите прав субъектов персональных данных Уведомление об изменениях в реквизитах оператора персональных данных. 

2.2. Полученные запросы уполномоченного органа по защите прав субъектов ПДн регистрируются ответственным за организацию обработки персональных данных в Журнале учета запросов уполномоченного органа по защите прав субъектов персональных данных. В организации разработана и используется определенная форма указанного журнала. 

2.3. Ответственный за организацию обработки персональных данных оценивает правомерность полученных запросов в адрес Администрации.

2.4. Ответственный за организацию обработки персональных данных в течение тридцати дней с момента получения запроса формирует ответ на запрос, при необходимости запрашивая информацию у администраторов ИСПДн. 

2.5. При получении правомерного запроса на исправление выявленных нарушений по распоряжению ответственного за организацию обработки персональных данных администраторы ИСПДн, в которых обрабатываются указанные ПДн, разрабатывают перечень действий по устранению выявленных нарушений и согласуют перечень предлагаемых действий с заинтересованными подразделениями Администрации. 

2.6. Устранение выявленных нарушений должно быть произведено в срок, не превышающий трех рабочих дней с даты выявления нарушений. По факту устранения нарушений формируется Уведомление об устранении нарушений в порядке обработки ПДн. ответственный за организацию обработки персональных данных регистрирует уведомление в Журнале учета запросов уполномоченного органа по защите прав субъектов персональных данных. 

Ответственный за организацию обработки персональных данных направляет уведомление в адрес уполномоченного органа по защите прав субъектов персональных данных заказным письмом и прикладывает отсканированную почтовую квитанцию об отправке к Журналу учета запросов уполномоченного органа по защите прав субъектов персональных данных. 

2.7. В случае если обеспечить правомерность персональных данных невозможно, по распоряжению ответственного за организацию обработки персональных данных администраторы ИСПДн, в которых обрабатываются указанные ПДн в срок, не превышающий десяти рабочих дней уничтожают указанные ПДн с составлением соответствующего Акта. Ответственный за организацию обработки формирует уведомление об уничтожении персональных данных, регистрирует уведомление в Журнале учета запросов уполномоченного органа по защите прав субъектов персональных данных. 

2.8. Ответственный за организацию обработки персональных данных направляет уведомление в адрес субъекта персональных данных и в адрес уполномоченного органа по защите прав субъектов персональных данных заказным письмом и прикладывает отсканированные почтовые квитанции об отправке к Журналу учета запросов уполномоченного органа по защите прав субъектов персональных данных. 

2.9. По факту внесения изменений в ПДн на основании запроса уполномоченного органа по защите прав субъектов ПДн, Ответственный за организацию обработки персональных данных формирует уведомление о внесении изменений в персональные данные, регистрирует его в Журнале учета запросов уполномоченного органа по защите прав субъектов персональных данных. 

2.10. Ответственный за организацию обработки персональных данных направляет уведомление в адрес субъекта персональных данных и в адрес уполномоченного органа по защите прав субъектов персональных данных заказным письмом и прикладывает отсканированные почтовые квитанции об отправке к Журналу учета запросов уполномоченного органа по защите прав субъектов персональных данных.

2.11. В Администрации разработаны и могут быть использованы бланки по специальной форме для взаимодействия с уполномоченным органом по защите прав субъектов.

По окончании проведения Уполномоченным органом по защите прав субъектов ПДн проверок, должностное лицо Уполномоченного органа по защите прав субъектов ПДн производит запись о проведенной проверке в журнал учета проверок. 

2.12. Журнал учета проверок должен быть прошит, пронумерован и удостоверен печатью Администрации Форма журнала не регламентирована. 

Ответственность за ведение и хранение Журнала учета проверок возлагается на ответственного за организацию обработки персональных данных.

Взаимодействие с уполномоченным органом по защите прав субъектов ПДн через Internet (электронный документооборот).

2.13. Официальный сайт уполномоченного органа - Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор) является дополнительным средством для обеспечения возможности обращений граждан объединений граждан и юридических лиц в Роскомнадзор.

Для составления уведомлений от организаций, обрабатывающих персональные данные нужно выйти на сайт Роскомнадзора по адресу http://pd.rkn.gov.ru/operators-registry/notification/form/.

2.14. После того, как откроется соответствующая форма ее следует заполнить и отправить в информационную систему Роскомнадзора. После заполнения формы уведомления о намерении осуществлять обработку персональных данных и отправки ее в информационную систему Уполномоченного органа по защите прав субъектов персональных данных, Вам необходимо распечатать заполненную форму, после чего ее подписать и направить в соответствующий территориальный орган Роскомнадзора по месту регистрации Администрации.

3. Заключительные положения.

3.1. Сотрудники, осуществляющие обработку персональных данных должны быть ознакомлены с данной инструкцией под роспись.

3.2. Обязанность организации выполнения требований данной инструкции лежит на ответственном за обработку персональных данных. 
Приложение № 8
к постановлению администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

от «  24 » апреля 2020 г. № 58
ТИПОВОЕ ОБЯЗАТЕЛЬСТВО
муниципального служащего администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области, непосредственно осуществляющего обработку персональных данных, 
в случае расторжения  с ним трудового договора прекратить
 обработку персональных данных, ставших известными ему 
в связи с исполнением должностных обязанностей
Я, ___________________________________________________________,

(фамилия, имя, отчество)

являясь муниципальным  служащим администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области и непосредственно осуществляя обработку персональных данных, ознакомлен(а) с требованиями по соблюдению конфиденциальности обрабатываемых мною персональных данных субъектов персональных данных и обязуюсь в случае расторжения со мной трудового договора прекратить обработку персональных данных, ставших мне известными в связи с исполнением должностных обязанностей.
Я ознакомлен(а) с предусмотренной действующим законодательством Российской Федерации ответственностью за нарушение неприкосновенности частной жизни и установленного Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных» порядка сбора, хранения, использования и распространения информации о гражданах (персональных данных).

____________ ______________________

 (дата)                            (подпись)

Приложение № 9
к постановлению администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

от «  24 » апреля 2020 г. № 58
ТИПОВАЯ ФОРМА

согласия на обработку персональных данных 
муниципальных  служащих администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области, 
а также иных субъектов персональных данных
 Я, _________________________________________________________________,

(фамилия, имя, отчество)

зарегистрированный(ая) по адресу: ______________________________________
паспорт серия ___________ № ____________, выдан ____________________________________________________________________
(дата)

____________________________________________________________________
(кем выдан)

в соответствии с требованиями Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» даю согласие уполномоченным должностным лицам министерства цифрового развития, информационных технологий и связи Рязанской области, зарегистрированного по адресу: 390000, г. Рязань, ул. Затинная, д. 8, корп. 2, на обработку (любое действие (операцию) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), блокирование, удаление, уничтожение) следующих персональных данных:

- фамилия, имя, отчество;

- дата и место рождения;

- гражданство;

- номер основного документа, удостоверяющего личность;

- сведения о дате выдачи указанного документа и выдавшем его органе;

- адрес регистрации;

- адрес проживания;

- семейное положение;

- образование;

- данные документа об образовании;

- профессия;

- сведения о трудовой деятельности;

- сведения о владении иностранными языками;

- сведения о судимости;

- отношение к воинской обязанности;

- данные заграничного паспорта;

- данные страхового свидетельства обязательного пенсионного страхования;

- ИНН;

- фотография;

- сведения о близких родственниках.
Вышеуказанные персональные данные предоставляю для обработки в целях обеспечения соблюдения в отношении меня законодательства Российской Федерации в сфере трудовых и непосредственно связанных с ними отношений для реализации полномочий, возложенных на Администрацию действующим законодательством.
После увольнения с государственной гражданской службы Рязанской области (прекращения трудовых отношений) персональные данные будут храниться в администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области в течение предусмотренного законодательством Российской Федерации срока хранения документов.

Настоящее согласие действует со дня его подписания до дня отзыва в письменной форме.

____________ ______________________

 (дата)                            (подпись)

Приложение № 10
к постановлению  администрации Александро-Невского городского поселения  Александро-Невского муниципального района Рязанской области

от «  24 » апреля 2020 г. № 58
ТИПОВАЯ ФОРМА
разъяснения субъекту персональных данных юридических 
последствий отказа предоставить свои персональные данные 
администрации Александро-Невского городского поселения Александро-Невского муниципального района
Рязанской области

В соответствии со статьями 26, 42 Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации», Положением о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела, утвержденным Указом Президента Российской Федерации от 30.05.2005 № 609, статьями 65, 86 Трудового кодекса Российской Федерации Правительством Рязанской области определен перечень персональных данных, которые субъект персональных данных обязан предоставить в связи с поступлением на муниципальную  службу Рязанской области (работу), ее прохождением и увольнением с муниципальной службы Рязанской области (работы). Без предоставления субъектом персональных данных обязательных для заключения трудового договора сведений трудовой договор не может быть заключен.

На основании пункта 11 части 1 статьи 33 Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации», пункта 11 статьи 77 Трудового кодекса Российской Федерации трудовой договор прекращается вследствие нарушения установленных обязательных правил его заключения, если это нарушение исключает возможность замещения должности (продолжения работы).

Мне, _______________________________________________________________,

(фамилия, имя, отчество)
разъяснены юридические последствия отказа предоставить свои персональные данные уполномоченным лицам администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

________________ ______________________

               (дата)                   (подпись)

Приложение № 11
к постановлению администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

от «  24 » апреля 2020 г. № 58
ПЕРЕЧЕНЬ 
персональных данных, обрабатываемых в администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

1. Фамилия, имя, отчество, адрес регистрации, фактический адрес;
2. Реквизиты документа, удостоверяющего личность;

3.  Контактные телефоны;

4. Реквизиты страхового свидетельства обязательного пенсионного страхования;

5. Идентификационный номер налогоплательщика;

6. Реквизиты страхового медицинского полиса обязательного медицинского страхования;
7. Реквизиты свидетельств о государственной регистрации актов гражданского состояния;

8. Сведения о семейном положении, составе семьи, сведения о близких родственниках;
9. Сведения о трудовой деятельности;

10. Сведения о воинском учете и реквизиты документов воинского учета;

11. Сведения об образовании, в том числе о послевузовском профессиональном образовании;

12. Медицинские заключения и результаты обязательных медицинских осмотров;

13. Сведения о прохождении государственной гражданской службы, информация о классном чине;
14. Информация о наличии или отсутствии судимости;

15. Информация об оформленных допусках к государственной тайне;

16. Сведения о государственных наградах, иных наградах, знаках отличия, поощрениях;
17. Сведения о доходах, об имуществе и обязательствах имущественного характера;

18. Иные персональные данные в соответствии с нормативными правовыми актами Российской Федерации, необходимые для реализации полномочий министерства.

Приложение № 12 

к постановлению администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

от «  24 » апреля 2020 г. № 58
ПОРЯДОК

доступа в помещения администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области, 
в которых ведется обработка персональных данных 
1. Доступ в помещения, в которых ведется обработка персональных данных, имеют следующие лица:

- муниципальные служащие администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области, служебное место которых расположено в данном помещении;

- лица, доступ которым в помещение оформлен письменным разрешением руководителя соответствующего структурного подразделения администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области.

2. Лица, не имеющие доступа в помещения, где обрабатываются персональные данные, имеют право пребывать в указанных помещениях только в присутствии сотрудников, имеющих право доступа в них.

3. Персональные электронно-вычислительные машины, на которых обрабатываются персональные данные, должны размещаться так, чтобы исключить несанкционированный доступ к информации посторонних лиц.

4. Во время отсутствия в помещениях сотрудников двери должны быть закрыты на замок.

5. Ответственность за соблюдение порядка доступа в помещения, в которых ведется обработка персональных данных, возлагается на руководителей соответствующих структурных подразделений.

Приложение № 13
к постановлению   администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

от «  24 » апреля 2020 г. № 58
ПЕРЕЧЕНЬ

информационных систем в администрации Александро-Невского городского поселения Александро-Невского муниципального района  Рязанской области, 
в том числе информационных систем персональных данных
	№

п/п
	Наименование 
	Информационная система персональных данных, да/нет

	1.
	«Межведомственная система электронного документооборота и делопроизводства Рязанской области в исполнительных органах государственной власти Рязанской области»
	да

	2.
	«Электронная почта»
	да

	3.
	«Региональная система исполнения регламентов Рязанской области»
	да

	4.
	«Единая технологическая платформа для официальных сайтов исполнительных органов государственной власти Рязанской области»
	нет

	5.
	«Автоматизированная информационная система проектной деятельности»
	нет

	6.
	«Государственная информационная система о государственных и муниципальных платежах Рязанской области»
	да

	7.
	«Реестр государственных услуг (функций) Рязанской области»
	да

	8.
	«Региональная геоинформационная система Рязанской области»
	нет

	9.
	«Наш Дом»
	нет


Приложение № 14
к постановлению  администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

от «  24 » апреля 2020 г. № 58
ИНСТРУКЦИЯ

ответственного за организацию обработки 
персональных данных в администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области
1. Ответственный за организацию обработки персональных данных в  администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области (далее - ответственный за организацию обработки персональных данных) должен руководствоваться в своей деятельности Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», нормативными правовыми актами Губернатора Рязанской области и Правительства Рязанской области, администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области в области защиты персональных данных, настоящей должностной инструкцией.

2. Ответственный за организацию обработки персональных данных обязан:

- предоставлять субъекту персональных данных по его просьбе информацию;

- осуществлять внутренний контроль за соблюдением требований законодательства Российской Федерации при обработке персональных данных, в том числе требований к защите персональных данных;

- доводить до сведения лиц, осуществляющих обработку персональных данных либо имеющих доступ к персональным данным, положения законодательства Российской Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, требования к защите персональных данных;

- организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей и (или) осуществлять контроль за приемом и обработкой таких обращений и запросов;

- хранить в тайне известные им персональные данные, информировать главу администрации Александро-Невского городского поселения Александро-Невского района Рязанской области о фактах нарушения порядка обращения с персональными данными, о попытках несанкционированного доступа к ним;

- соблюдать правила использования персональных данных, порядок их учета и хранения, исключить доступ к ним посторонних лиц;

- обрабатывать только те персональные данные, к которым получен доступ в силу исполнения служебных обязанностей.

3. При обработке персональных данных ответственному за организацию обработки персональных данных запрещается:

- передавать персональные данные по незащищенным каналам связи (телетайп, факсимильная связь, электронная почта и т.п.) без использования сертифицированных средств криптографической защиты информации;

- снимать копии с документов и других носителей информации, содержащих персональные данные, или производить выписки из них, а равно использовать различные технические средства (видео и звукозаписывающую аппаратуру) для фиксации сведений, содержащих персональные данные, без разрешения руководителя структурного подразделения министерства;

- выполнять на дому работы, связанные с использованием персональных данных, выносить документы и другие носители информации, содержащие персональные данные, из здания администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области.

4. Допуск ответственного за организацию обработки персональных данных к работе с персональными данными осуществляется после изучения им требований нормативных правовых документов в части, его касающейся, и подписания обязательства о соблюдении режима конфиденциальности персональных данных.

5. Ответственный за организацию обработки персональных данных, виновный в нарушении требований законодательства о защите персональных данных, в том числе допустивший разглашение персональных данных, несет предусмотренную законодательством Российской Федерации ответственность.

Приложение № 15
к постановлению администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

от «  24 » апреля 2020 г. № 58
ИНСТРУКЦИЯ

по работе ответственного за эксплуатацию объекта 
информатизации в администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области
1. Общие положения

Настоящая инструкция определяет права и обязанности администратора автоматизированных рабочих мест  Рязанской области (далее соответственно – АРМ, Администратор), ответственного за эксплуатацию автоматизированного рабочего места Администратора администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области (далее – АРМ Администратора).

1.1. Администратор назначается распоряжением администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области и подчиняется непосредственно главе администрации городского поселения.

1.2. Администратор отвечает за обеспечение возможности эксплуатации АРМ, в том числе АРМ Администратора.

1.3. Требования Администратора, связанные с выполнением им своих обязанностей, обязательны для исполнения всеми пользователями АРМ, в том числе АРМ Администратора.

1.4. Администратор несет персональную ответственность за качество проводимых им работ по администрированию АРМ, в том числе АРМ Администратора, состояние и поддержание уровня защищенности информации и класса защищенности содержащейся на АРМ, в том числе АРМ Администратора.

2. Задачи Администратора
2.1. Основными задачами Администратора являются:

· обеспечение возможности эксплуатации АРМ, в том числе АРМ Администратора;

· администрирование АРМ, в том числе АРМ Администратора.

2.2. В рамках выполнения основных задач Администратор осуществляет:

· создание учётных записей пользователей АРМ, в том числе пользователей АРМ Администратора;

· контроль за событиями безопасности и действиями пользователей АРМ, в том числе пользователей АРМ Администратора;

· контроль выполнения пользователями АРМ, в том числе пользователями АРМ Администратора мероприятий по обеспечению безопасности информации АРМ, в том числе АРМ Администратора;

· методическую помощь пользователям АРМ, в том числе АРМ Администратора.

3. Обязанности Администратора 

3.1. Администратор обязан:

· знать и выполнять требования нормативных документов по защите информации, регламентирующих порядок защиты информации, в том числе, ПДн, обрабатываемых на АРМ и АРМ Администратора;

· осуществлять общее руководство деятельности по обработке информации, в том числе, ПДн на АРМ и АРМ Администратора;

· участвовать в разработке организационно-распорядительной документации по вопросам обеспечения безопасности информации, содержащейся в АРМ и АРМ Администратора;

· анализировать состояние работоспособности и защищённости АРМ и АРМ Администратора

· контролировать правильность функционирования прикладного программного обеспечения АРМ и АРМ Администратора и неизменность его настроек;

· контролировать исполнение пользователями АРМ и АРМ Администратора введенного режима безопасности, а также правильность работы с элементами АРМ и АРМ Администратора;

· периодически анализировать журналы учета событий безопасности, регистрируемых прикладным программным обеспечением АРМ и АРМ Администратора, с целью контроля действий пользователей и выявления возможных нарушений;

· контролировать выполнение администратором безопасности и пользователями АРМ, в том числе АРМ Администратора, своих обязанностей;

· периодически представлять руководителю отчет о состоянии АРМ, АРМ Администратора и о нештатных ситуациях и допущенных пользователями и администратором безопасности нарушениях установленных требований по защите информации;

· в случае выявления нарушений режима безопасности информации (в том числе ПДн), а также возникновения внештатных и аварийных ситуаций, принимать необходимые меры с целью ликвидации их последствий и определению причин их появления;

· принимать участие в проведении работ по оценке АРМ, в том числе АРМ Администратора, требованиям безопасности информации.

4. Права Администратора 
4.1. Администратор имеет право:

· давать пользователям АРМ и АРМ Администратора обязательные для исполнения указания и рекомендации по вопросам безопасной эксплуатации прикладного программного обеспечения АРМ и АРМ Администратора;

· проводить служебные расследования по фактам нарушений установленных требований обеспечения ИБ, НСД, утраты, порчи защищаемой информации и технических средств АРМ и АРМ Администратора;

· организовывать и участвовать в любых проверках по использованию пользователями АРМ и АРМ Администратора;

· запрещать устанавливать на АРМ нештатное программное и аппаратное обеспечение;

· запрашивать и получать материалы, необходимые для организации своей работы;

· вносить на рассмотрение предложения по улучшению состояния ИБ, обрабатываемой в АРМ и АРМ Администратора, по замене вышедших из строя элементов системы защиты информации АРМ и АРМ Администратора, а также по выведению из эксплуатации машинных носителей персональных данных, у которых закончился период эксплуатации, установленный их производителем.

5. Ответственность Администратора
5.1. Администратор несет ответственность:

· за организацию безопасной эксплуатации АРМ и АРМ Администратора;

· за выполнение установленных условий функционирования АРМ и АРМ Администратора;

· за качество выполнения обязанностей, установленных настоящей Инструкцией;

· за качество проводимых работ по контролю действий администратора безопасности и пользователей АРМ, в том числе АРМ Администратора, состояние и поддержание необходимого уровня защищенности и класса защищенности информационных и технических АРМ, в том числе АРМ Администратора;

· за качество и состояние организационно-распорядительной и эксплуатационной документации по вопросам эксплуатации АРМ, в том числе АРМ Администратора;

· за разглашение сведений ограниченного доступа (ПДн, иная защищаемая информация), ставших известными ему по роду работы.

Приложение № 16
к постановлению  администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

от «  24 » апреля 2020 г. № 58
ИНСТРУКЦИЯ
пользователя информационной системы 
персональных  данных  администрации Александро-Невского городского поселения Александро-Невского  муниципального  района данных Рязанской области
1.Общие положения

1.1. Пользователь информационных систем персональных данных (ИСПДн) (далее – Пользователь) осуществляет обработку персональных данных в информационной системе персональных данных.

1.2. Пользователем является каждый сотрудник администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области (далее – Администрация), участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению, данным и средствам защиты.

1.3. Пользователь несет персональную ответственность за свои действия.

1.4. Пользователь в своей работе руководствуется настоящей инструкцией, и нормативными документами Администрации. 

1.5. Методическое руководство работой пользователя осуществляется ответственным за обеспечение защиты персональных данных.

2.Должностные обязанности

Пользователь обязан:

2.1. Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций, руководства по защите информации и распоряжений, регламентирующих порядок действий по защите информации.

2.2. Выполнять на автоматизированном рабочем месте (АРМ) только те процедуры, которые определены для него в Положении об организации работы с персональными данными в Администрации.

2.3. Знать и соблюдать установленные требования по режиму обработки персональных данных, учету, хранению и пересылке носителей информации, обеспечению безопасности ПДн, а также руководящих и организационно-распорядительных документов.

2.4. Соблюдать требования инструкции по организации парольной защиты

2.5. Соблюдать правила при работе в сетях общего доступа и (или) международного обмена – Интернет.

2.6. Экран монитора в помещении располагать во время работы так, чтобы исключалась возможность несанкционированного ознакомления с отображаемой на них информацией посторонними лицами, шторы на оконных проемах должны быть завешаны (жалюзи закрыты).

2.7. Обо всех выявленных нарушениях, связанных с информационной безопасностью Администрации, а так же для получений консультаций по вопросам информационной безопасности, необходимо обращаться к Администратору безопасности персональных данных Администрации.

2.8. Для получения консультаций по вопросам работы и настройке элементов ИСПДн необходимо обращаться к Администратору безопасности персональных данных Администрации+.

2.9. Пользователям запрещается:

· разглашать защищаемую информацию третьим лицам;

· копировать защищаемую информацию на внешние носители без разрешения своего руководителя;

· самостоятельно устанавливать, тиражировать, или модифицировать программное обеспечение и аппаратное обеспечение, изменять установленный алгоритм функционирования технических и программных средств;

· несанкционированно открывать общий доступ к папкам на своей рабочей станции;

· запрещено подключать к рабочей станции и корпоративной информационной сети личные внешние носители и мобильные устройства;

· отключать (блокировать) средства защиты информации;

· обрабатывать на АРМ информацию и выполнять другие работы, не предусмотренные перечнем прав пользователя по доступу к ИСПДн;

· сообщать (или передавать) посторонним лицам личные ключи и атрибуты доступа к ресурсам ИСПДн;

· привлекать посторонних лиц для производства ремонта или настройки АРМ, без согласования с ответственным за обеспечение защиты персональных данных.

2.10. При отсутствии визуального контроля за АРМ доступ к компьютеру должен быть немедленно заблокирован. Для этого необходимо нажать одновременно комбинацию клавиш <Ctrl><Alt><Del> и выбрать опцию «Блокировка».

2.11. Принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий, в пределах возложенных на него функций.

3. Правила работы в сетях общего доступа и (или) международного обмена

3.1. Работа в сетях общего доступа и (или) международного обмена (сети Интернет и других) (далее – Сеть) на элементах ИСПДн, должна проводиться при служебной необходимости.

3.2. При работе в Сети запрещается:

· осуществлять работу при отключенных средствах защиты (антивирус и других);

· передавать по Сети защищаемую информацию без использования средств шифрования;

· запрещается скачивать из Сети программное обеспечение и другие файлы;

· запрещается посещение сайтов сомнительной репутации (порно-сайты, сайты, содержащие нелегально распространяемое ПО и другие);

· запрещается нецелевое использование подключения к Сети.

4. Права и ответственность пользователей ИСПДн

4.1 Пользователь имеет право в отведенное ему время решать поставленные задачи в соответствии с полномочиями доступа к ресурсам ИСПДн.

4.2 Пользователи, виновные в несоблюдении Настоящей инструкции расцениваются как нарушители Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных» и несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность.

Приложение № 17
к постановлению администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

от «  24 » апреля 2020 г. № 58
ИНСТРУКЦИЯ 

по работе администратора безопасности информации 
информационной системы персональных данных
администрации Александро-Невского городского поселения Александро-Невского муниципального района  Рязанской области
1. Общие положения
1. Администратор безопасности информации (АБИ) - лицо, выполняющее функции по настройке и сопровождению всех программных и технических средств защиты информации информационной системы персональных данных, предназначенных для обработки информации, содержащей персональные данные (далее ИСПДн).
1. АБИ в пределах своих функциональных обязанностей обеспечивает безопасность информации, обрабатываемой, передаваемой и хранимой в ИСПДн.

1. АБИ назначается распоряжением администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области.

1. АБИ в своей работе руководствуется положениями нормативно - правовых актов РФ, руководящими документами по безопасности информации, положениями, приказами и нормативными актами администрации сельского поселения и положениями настоящей Инструкции.

2. Обязанности АБИ
Основными обязанностями АБИ являются: 

· управление средствами и системами защиты информации (СЗИ) ИСПДн и поддержание их функционирования;

· восстановление функций программных и технических СЗИ от НСД к информации;

· генерация ключей, личных идентификаторов, а так же паролей для пользователей АС;

· формирование и управление списком необходимых реквизитов и значением атрибутов объектов и субъектов доступа;

· обеспечение правильной эксплуатации технических и программных СЗИ в ИСПДн;

· контроль целостности эксплуатируемого в ИСПДн программного обеспечения, в том числе самих СЗИ, с целью недопущения и выявления несанкционированных модификаций;

· текущий, после сбоев и периодический (не реже 1 раза в год) контроль работоспособности средств и систем защиты информации от НСД;

· контроль соблюдения пользователями ИСПДн требований инструкций и порядка работы при обработке информации в ИСПДн, по вопросам защиты информации от НСД;

· выполнение резервного копирования машинных документов содержащих персональные данные;

· организация антивирусной защиты информации и программных средств в ИСПДн.

3. Права АБИ
АБИ имеет право:

· Останавливать обработку информации в ИСПДн в случаях подтвержденных нарушений установленной обработки данных, приводящих к нарушению функционирования СЗИ.
4. Ответственность АБИ
4. На АБИ возлагается персональная ответственность за качество и полноту проводимых им работ по обеспечению защиты информации в соответствии с его функциональными обязанностями.

4. АБИ несет ответственность по законодательству РФ за нарушение требований нормативно - методических документов по защите информации и настоящей инструкции.

Приложение № 18
к постановлению администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

от «  24 » апреля 2020 г. № 58
ИНСТРУКЦИЯ

пользователя информационной системы персональных данных  администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области при возникновении внештатных ситуаций
1. Назначение и область действия
1.1. Настоящая Инструкция определяет возможные аварийные ситуации, связанные с функционированием информационной системы персональных данных (далее – ИСПДн) администрации Александро-Невского городского поселения Александро-Невского муниципального района  Рязанской области (далее - Администрация), меры и средства поддержания непрерывности работы и восстановления работоспособности ИСПДн после аварийных ситуаций.

1.2. Целью настоящего документа является превентивная защита элементов ИСПДн от прерывания в случае реализации рассматриваемых угроз. 

1.3. Задачей данной Инструкции является:

1.3.1. определение мер защиты от прерывания;

1.3.2. определение действий восстановления в случае прерывания.

1.4. Действие настоящей Инструкции распространяется на всех пользователей Администрации, имеющих доступ к ресурсам ИСПДн, а также основные системы обеспечения непрерывности работы и восстановления ресурсов при возникновении аварийных ситуаций, в том числе:

1.4.1. системы обеспечения отказоустойчивости;

1.4.2. системы резервного копирования и хранения данных;

1.4.3. системы контроля физического доступа.

1.5. Пересмотр настоящего документа осуществляется по мере необходимости, но не реже одного раза в три года.
2. Порядок реагирования на аварийную ситуации
2.1. Действия при возникновении аварийной ситуации.
2.1.1. В настоящем документе под аварийной ситуацией понимается некоторое происшествие, связанное со сбоем в функционировании элементов ИСПДн, предоставляемых пользователям ИСПДн. Аварийная ситуация становится возможной в результате реализации одной из угроз, приведенных в Приложении 1 к настоящей инструкции. 

2.1.2. Все действия в процессе реагирования на аварийные ситуации должны документироваться ответственным за реагирование сотрудником в «Журнале по учету мероприятий по контролю» (приложение к настоящей инструкции).

2.1.3. В кратчайшие сроки, не превышающие одного рабочего дня, ответственные за реагирование сотрудники Администрции (Ответственный за эксплуатацию объекта информационных технологий и Администратора безопасности ПДн) предпринимают меры по восстановлению работоспособности. Предпринимаемые меры по возможности согласуются с вышестоящим руководством. По необходимости, иерархия может быть нарушена, с целью получения высококвалифицированной консультации в кратчайшие сроки. 

2.2. Уровни реагирования на инцидент

2.2.1. При реагировании на инцидент, важно, чтобы пользователь правильно классифицировал критичность инцидента. Критичность оценивается на основе следующей классификации:

2.2.2. Уровень 1 – Незначительный инцидент. Незначительный инцидент определяется как локальное событие с ограниченным разрушением, которое не влияет на общую доступность элементов ИСПДн и средств защиты. Эти инциденты решаются ответственными  за реагирование сотрудниками. 

2.2.3. Уровень 2 – Авария. Любой инцидент, который приводит или может привести к прерыванию работоспособности отдельных элементов ИСПДн и средств защиты. Эти инциденты выходят за рамки управления ответственными  за реагирование сотрудниками. 

2.3. К авариям относятся следующие инциденты:

2.3.1. Отказ элементов ИСПДн и средств защиты из-за: 

2.3.1.1. повреждения водой (прорыв системы водоснабжения, канализационных труб, систем охлаждения), а также подтопления в период паводка или проливных дождей;

2.3.1.2. сбоя системы кондиционирования.

2.4. Отсутствие Ответственного за эксплуатацию объекта информационных технологий и Администратора безопасности ПДн более чем на сутки из-за:

2.4.1. химического выброса в атмосферу;

2.4.1.1. сбоев общественного транспорта;

2.4.1.2. эпидемии;

2.4.1.3. массового отравления персонала;

2.4.1.4. сильного снегопада;

2.4.1.5. торнадо;

2.4.1.6. сильных морозов.

2.5. Уровень 3 – Катастрофа. Любой инцидент, приводящий к полному прерыванию работоспособности всех элементов ИСПДн и средств защиты, а также к угрозе жизни пользователей ИСПДн, классифицируется как катастрофа. Обычно к катастрофам относят обстоятельства непреодолимой силы (пожар, взрыв), которые могут привести к работоспособности ИСПДн и средств защиты на сутки и более. 

2.6. К катастрофам относятся следующие инциденты:

2.6.1. пожар в здании;

2.6.2. взрыв;

2.6.3. просадка грунта с частичным обрушением здания; 

2.6.4. массовые беспорядки в непосредственной близости от Объекта.

3. Меры обеспечения непрерывности работы и восстановления 
ресурсов при возникновении аварийных ситуаций

3.1. Технические меры

3.1.1. К техническим мерам обеспечения непрерывной работы и восстановления относятся программные, аппаратные и технические средства и системы, используемые для предотвращения возникновения аварийных ситуаций, такие как:

3.1.1.1. системы обеспечения отказоустойчивости;

3.1.1.2. системы резервного копирования и хранения данных;

3.1.1.3. системы контроля физического доступа.

3.1.2. Все критичные помещения Администрации (помещения, в которых размещаются элементы ИСПДн и средства защиты) должны быть оборудованы средствами пожарной сигнализации и пожаротушения.

3.1.3. Порядок предотвращения потерь информации ИСПДн описан в инструкции по резервированию и восстановлению персональных данных.

3.2. Организационные меры

3.2.1. Должно быть проведено обучение должностных лиц Администрации, имеющих доступ к ресурсам ИСПДн, порядку действий при возникновении аварийных ситуаций. Должностные лица должны получить базовые знания в следующих областях:

3.2.1.1. оказание первой медицинской помощи;

3.2.1.2. пожаротушение;

3.2.1.3. эвакуация людей;

3.2.1.4. защита материальных и информационных ресурсов;

3.2.1.5. методы оперативной связи со службами спасения и лицами, ответственными  за реагирование сотрудниками на аварийную ситуацию;

3.2.1.6. выключение оборудования, электричества, водоснабжения, газоснабжения.

3.2.2. Ответственный за эксплуатацию объекта информационных технологий и Администратор безопасности ПДн должны быть обучены методам частичного и полного восстановления работоспособности элементов ИСПДн.

3.2.3. Навыки и знания должностных лиц по реагированию на аварийные ситуации должны регулярно проверяться. При необходимости должно проводиться дополнительное обучение должностных лиц порядку действий при возникновении аварийной ситуации.

	Технологические угрозы

	1
	Пожар в здании

	2
	Повреждение водой (прорыв системы водоснабжения, канализационных труб, систем охлаждения)

	3
	Взрыв (бытовой газ, теракт, взрывчатые вещества или приборы, работающие под давлением)

	4
	Химический выброс в атмосферу

	Внешние угрозы

	5
	Массовые беспорядки

	6
	Сбои общественного транспорта

	7
	Эпидемия

	8
	Массовое отравление персонала

	Стихийные бедствия

	9
	Удар молнии

	10
	Сильный снегопад

	11
	Сильные морозы

	12
	Просадка грунта (подмыв грунтовых вод, подземные работы) с частичным обрушением здания

	13
	Затопление водой в период паводка

	14
	Наводнение, вызванное проливным дождем

	15
	Торнадо

	16
	Подтопление здания (воздействие подпочвенных вод, вызванное внезапным и непредвиденным повышением уровня грунтовых вод)

	Телеком и ИТ угрозы

	17
	Сбой системы кондиционирования

	18
	Сбой ИТ – систем 

	Угроза, связанная с человеческим фактором

	19
	Ошибка персонала, имеющего доступ к серверной

	20
	Нарушение конфиденциальности, целостности и доступности конфиденциальной информации

	Угрозы, связанные с внешними поставщиками

	21
	Отключение электроэнергии

	22
	Сбой в работе интернет-провайдера

	23
	Физически разрыв внешних каналов связи


Приложение к инструкции пользователя 
информационной системы персональных данных 
при администрации Александро-Невского городского поселения

Александро-Невского муниципального района Рязанской области

 при возникновении внештатных ситуаций
ЖУРНАЛ

учета внештатных ситуаций и мер их устранения информационной системы персональных данных (ИСПДн)

	№ п/п
	Дата
	Краткое описание внештатной
ситуации и принятых мер для её устранения
	ФИО ответственного за
эксплуатацию ПЭВМ,

подпись
	Подпись специалиста по защите
информации
	Примечание 
(ссылка на заявку)

	1
	2
	3
	4
	5
	6

	1
	
	
	
	
	

	2
	
	
	
	
	

	3
	
	
	
	
	

	4
	
	
	
	
	

	5
	
	
	
	
	

	6
	
	
	
	
	

	7
	
	
	
	
	

	8
	
	
	
	
	

	9
	
	
	
	
	

	10
	
	
	
	
	

	11
	
	
	
	
	

	12
	
	
	
	
	


Приложение № 19
к постановлению администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

от «  24 » апреля 2020 г. № 58
ИНСТРУКЦИЯ

по организации парольной защиты 
в информационных системах администрации Александро-Невского городского поселения Александро-Невского муниципального района  Рязанской области

1. Общие положения

1.1. Данная инструкция по организации парольной защиты в автоматизированных рабочих местах и информационных системах администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области (далее ИС) регламентирует процессы генерации, смены и прекращения действия паролей (удаления учётных записей пользователей) в ИС, а также контроль над действиями пользователей и обслуживающего персонала информационных систем при работе с паролями.

1.2. Осуществление процессов генерации, использования, смены и прекращения действия паролей в ИС и контроль за действиями исполнителей и обслуживающего персонала информационной системы при работе с паролями возлагается на администратора информационной безопасности информационных систем и информационных систем персональных данных (далее – администратор безопасности ИС).

2. Термины и определения

2.1. Информация - сведения (сообщения, данные) независимо от формы их представления (ст. 2 ФЗ РФ от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации»).
2.2. Персональные данные - любая информация, относящаяся к прямо или косвенно определенному, или определяемому физическому лицу (субъекту персональных данных) (ст. 3 ФЗ РФ от 27.07.2006 № 152-ФЗ «О персональных данных»).
2.3. Пароль - секретная комбинация цифр, знаков, слов, или осмысленное предложение, служащие для защиты информации от несанкционированного доступа к информационным ресурсам.

2.4. Компрометация пароля – раскрытие, обнаружение или утеря пароля.
3. Правила формирования паролей

3.1. Личные пароли должны генерироваться и распределяться централизованно.

3.2. Ответственность за правильность формирования и распределения паролей в ИС возлагается на администратора безопасности ИС.

3.3. Ответственность за правильность формирования и распределения паролей для доступа на автоматизированные рабочие места гражданских служащих ИС возлагается на системного администратора ИС.
3.4. При ручном назначении пароля он должен соответствовать следующим параметрам:

3.5. Длина пароля должна быть не менее 6 символов.

3.6. Пароль должен содержать комбинацию букв в верхнем и нижнем регистре, а также цифры, знаки препинания и/или специальные символы (@,#, $, %, ^, &, * и т.п.).

3.7. Пароль не должен включать в себя слова, которые содержатся в словарях (русских или иностранных), имена, фамилии и отчества людей, клички животных, имена вымышленных персонажей, различные географические наименования, даты рождения, номера телефонов и другую личную информацию.

3.8. При смене пароля новое значение должно отличаться от предыдущего не менее чем в 4 позициях.

4. Порядок смены личных паролей

4.1.  Смена паролей доступа в ИС должна проводиться регулярно, не реже одного раза в 60 дней, централизованно, администратором безопасности ИС.

4.2.  В случае прекращения полномочий пользователя (увольнение, переход на другую работу и т.п.) должно производиться немедленное удаление его учетных записей доступа в ИС, а также учетные данные для доступа на автоматизированное рабочее место.

4.3.  Срочная (внеплановая) полная смена паролей должна производиться в случае прекращения полномочий (увольнение, переход на другую работу и т.п.) ответственного за защиту персональных данных, администратора безопасности информационных систем и других государственных гражданских служащих, которым по роду работы были предоставлены полномочия по управлению системой парольной защиты. 

5. Хранение пароля.

5.1. Запрещается входить в ИС под учетной записью и паролем другого пользователя.

6. Действия в случае утери и компрометации пароля.

6.1. В случае подозрения в компрометации пароля пользователя должна быть немедленно проведена внеплановая процедура смены пароля. 

6.2. По факту компрометации пароля может быть проведено служебное расследование.

7. Ответственность при организации парольной защиты.

7.1. Каждый пользователь ИС несет персональную ответственность за соблюдение требований настоящей Инструкции и за все действия, совершенные от имени его учетной записи в ИС, если с его стороны не было предпринято необходимых действий для предотвращения компрометации пароля его учетной записи.

7.2. Ответственность за контроль проведения мероприятий по организации парольной защиты в ИС возлагается на администратора безопасности ИС.

7.3. За разглашение информации ограниченного доступа и нарушение порядка работы с ИС, обрабатывающей информацию ограниченного доступа, муниципальные  служащие могут быть привлечены к гражданской, уголовной, административной, дисциплинарной и иной предусмотренной законодательством Российской Федерации ответственности.

Приложение № 20 

к постановлению  администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

от «  24 » апреля 2020 г. № 58
ИНСТРУКЦИЯ

по управлению доступом к персональным данным в информационных системах персональных данных  администрации Александро-Невского городского поселения Александро-Невского муниципального района  Рязанской области
1. Введение
1.1. Настоящая инструкция предназначена для обеспечения защиты персональных данных (далее – ПДн), содержащихся в информационной системе персональных данных (далее – ИСПДн) администрации Александро-Невского городского поселения Александро-Невского муниципального района  Рязанской области (далее - Администрация) при разграничении доступа пользователей к ресурсам и информации, содержащейся в ИСПДн.

1.2. Настоящая инструкция определяет порядок действий администратора безопасности и пользователей ИСПДн при разграничении доступа к ресурсам и информации ИСПДн.
2. Матрица доступа
2.1. Разграничение доступа к ресурсам и информации ИСПДн осуществляет и контролирует администратор безопасности путем настройки программно – технических средств и средств защиты информации (далее – СЗИ) ИСПДн на основании журнала учета выдачи паролей и матрицы доступа.
2.2. В организации разработана и утверждена матрица доступа к ресурсам ИСПДн Администрации.
2.3. Сохранность, конфиденциальность и актуальность матрицы доступа обеспечивает администратор безопасности.

3. Порядок доступа без ввода пароля
3.1. Вход в ИСПДн и действия с ресурсами ИСПДн до процедур идентификации и аутентификации разрешен администратору безопасности для восстановления ИСПДн после сбоев и аварий технических средств ИСПДн. Срок действия разрешения заканчивается в момент запуска ИСПДн после восстановления.

3.2. Доступ к ресурсам ИСПДн до момента прохождения процедур идентификации и аутентификации остальным пользователям запрещен.

4. Порядок предоставления удаленного доступа
4.1. Указанные в пункте 4 требования подлежат исполнению только в случае, если предусмотрен доступ к ресурсам ИСПДн с использованием информационно-телекоммуникационной сети Интернет. 

4.2. Удаленный доступ пользователей к информационным ресурсам ИСПДн возможен только с помощью технических средств (персональный компьютер, ноутбук, планшет, сотовый телефон) являющихся собственностью Администрации и внесенных в журнал разрешенных устройств удаленного доступа (Приложение №1 к настоящей Инструкции).

4.3. Выдачу, учет, хранение, настройку программного обеспечения, установку программного обеспечения и его обновление, антивирусную защиту технических средств удаленного доступа осуществляет администратор безопасности. Все данные по конфигурации и настройкам должны быть записаны в журнал разрешенных устройств удаленного доступа.

4.4. При настройке средств удаленного доступа к ресурсам ИСПДн администратор безопасности осуществляет возможность удаленного доступа к ресурсам ИСПДн с автоматической аутентификацией средств удаленного доступа.

5. Порядок использования мобильных технических средств
5.1. Указанные в пункте 4 требования подлежат исполнению только в случае, если предусмотрен доступ к ресурсам ИСПДн с использованием мобильных технические средств. 

5.2. К мобильным техническим средствам Администрации отнесены все переносные технические устройства, на которые может быть записана и с помощью которых может быть осуществлена обработка информации, содержащейся в ИСПДн.

5.3. Все мобильные технические средства Администрации должны быть учтены и идентифицированы. Учет мобильных технических средств осуществляет администратор безопасности в журнале учета разрешенных мобильных технических средств (Приложение №2 к настоящей Инструкции). 

5.4. При передаче мобильных технических средств на ремонт или техническое обслуживание администратор безопасности полностью очищает их от информации, имеющей отношение к ИСПДн.

6. ВЗАИМОДЕЙСТВИЕ С ВНЕШНИМИ ИНФОРМАЦИОННЫМИ СИСТЕМАМИ (ВНЕШНИМИ ПОЛЬЗОВАТЕЛЯМИ)

6.1. Пользователям внешних информационных систем (внешним пользователям) доступ к ресурсам ИСПДн устанавливают в матрице доступа.

6.2. Администратор безопасности осуществляет процедуру доступа внешних пользователей к ресурсам ИСПДн в соответствии с пунктом 2 настоящей Инструкции.

7. Заключительные положения
7.1. Все пользователи ИСПДн должны быть предупреждены об ответственности за действия с получением доступа к ресурсам ИСПДн, нарушающие требования настоящей инструкции.

7.2. Пользователи ИСПДн должны быть ознакомлены с настоящей инструкцией до начала работы с ИСПДн. Обязанность ознакомления пользователей информационной системы с настоящей инструкцией лежит на администраторе безопасности.

7.3. Сотрудники Администрации, несут ответственность за ненадлежащее исполнение или неисполнение своих обязанностей предусмотренных настоящей Инструкцией, в пределах, определенных действующим законодательством Российской Федерации.

8. Нормативные и правовые акты
8.1. Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных».

8.2. Постановление Правительства РФ от 01 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».

8.3. Приказ ФСТЭК России от 18 февраля 2013 года № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».

Приложение № 1
к инструкции  по управлению доступом к
персональным данным в информационных системах 
персональных данных администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области
ЖУРНАЛ

учета разрешенных средств удаленного доступа
Учетный № ________________

2______ год. Листов (________)

	№
	Наименование
	Инв. №
	Состояние
	Пользователь
	Дата выдачи/ роспись
	Дата возврата/ роспись

	
	
	
	
	
	
	

	1
	2
	3
	4
	5
	6
	7

	1
	ноутбук ХР 
	инв. №  
	исправен
	О.А.Иванова
	15.07.2019_______ (О.А.Иванова)
	15.07.2019г.Иванова О.А.______

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


Лист ______

ПРАВИЛА 

по формированию и ведению
 журнала учета разрешенных средств удаленного доступа

1. Формирование журнала.

1.1. Журнал формируется из стандартных листов формата А4 в альбомной ориентации.

1.2. Обложка журнала изготавливается на отдельном листе.

1.3. Все листы журнала, за исключением листов обложки, нумеруются.

1.4. Все листы журнала, вместе с обложкой сшиваются.

2. Ведение журнала.

Перед началом использования журнала на лицевой стороне обложки указывается номер журнала по номенклатуре дел (журналов) на текущий год и дата начала ведения журнала.

Графы журнала заполняются следующим образом:

· Графа 1 – номер записи по порядку.

· Графа 2 – наименование оборудования или программного средства (например –ноотбук XP.). 

· Графа 3 – инвентарный или серийный номер (например – инв. № 1000013).

· Графа 4 – указывается название ИСПДн, где используется устройство.

· Графа 5 – пользователь оборудования или ПО (например – О.А.Иванова).

· Графа 6 – дата выдачи и подпись пользователя (например – 15.07.2019 _______О.А. Иванова).

· Графа 7 – дата возврата оборудования и подпись администратора безопасности (например – 15.07.2019 ______О.А. Иванова).

Все записи в журнале делаются четко и разборчиво. В случае если вносимые данные не помещаются на одной строке (в одной ячейке), то используется несколько строк

Приложение № 2
к инструкции  по управлению доступом к
персональным данным в информационных системах 
персональных данных администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области
ЖУРНАЛ
учета разрешенных средств удаленного доступа
Учетный № ________________

2______ год. Листов (________)

	№
	Наименование
	Инв. №
	Состояние
	Пользователь
	Дата выдачи/ роспись
	Дата возврата/ роспись

	
	
	
	
	
	
	

	1
	2
	3
	4
	5
	6
	7

	1
	Компьютер LD 
	инв. № 1000013
	Исправен
	Н.А.Сидорова
	27.12.2017г. _______ (Н.А.Сидорова)
	27.12.2017г. Н.А.Сидорова

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


Лист ______
ПРАВИЛА 

по формированию и ведению журнала 
учета разрешенных мобильных технических средств
1. Формирование журнала.

1.1. Журнал формируется из стандартных листов формата А4 в альбомной ориентации.

1.2. Обложка журнала изготавливается на отдельном листе.

1.3. Все листы журнала, за исключением листов обложки, нумеруются.

1.4. Все листы журнала, вместе с обложкой сшиваются.

2. Ведение журнала.

Перед началом использования журнала на лицевой стороне обложки указывается номер журнала по номенклатуре дел (журналов) на текущий год и дата начала ведения журнала.

Графы журнала заполняются следующим образом:

· Графа 1 – номер записи по порядку.

· Графа 2 – наименование оборудования (например – компьютер LD). 

· Графа 3 – инвентарный или серийный номер (например – инв. № 1000013).

· Графа 4 – указывается название ИСПДн, где используется устройство.

· Графа 5 – пользователь оборудования (например - Сидорова Н.А.).

· Графа 6 – дата выдачи и подпись пользователя  (например - 27.12.2017 ________Сидорова Н.А).
· Графа 7 – дата возврата оборудования и подпись администратора безопасности (например - 27.12.2017 ________Сидорова Н.А)..

Все записи в журнале делаются четко и разборчиво. В случае если вносимые данные не помещаются на одной строке (в одной ячейке), то используется несколько строк.

.

Приложение № 21
к постановлению  администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

от «  24 » апреля 2020 г. № 58
ИНСТРУКЦИЯ

по защите машинных носителей персональных данных, используемых в информационной системе персональных данных  Рязанской области
9. Введение
9.1. Настоящая инструкция определяет порядок учета, хранения, выдачи, уничтожения и ограничения использования машинных носителей информации в администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области  (далее – Министерство).

9.2. Машинный носитель информации (далее – МНИ) – это материальный носитель, используемый для передачи и хранения защищаемой информации в электронном виде, в том числе персональных данных (далее – ПДн). МНИ делятся на съемные и несъемные носители.

9.2.1. Несъемные МНИ являются частью автоматизированного рабочего места (далее – АРМ) или сервера и в процессе эксплуатации не предполагают демонтаж.

9.2.2. К съемным носителям относятся любые технические устройства, предназначенные для запоминания информации, оперативно подключаемые к АРМ или серверу в целях записи на них информации из памяти АРМ (или сервера) или считывания с них информации в память АРМ (или сервера).

10. Учет машинных носителей информации
10.1. Все используемые в информационной системе персональных данных Администрации (далее – ИСПДн) МНИ подлежат учёту.

10.2. Учет, хранение и выдачу носителей информации осуществляет администратор безопасности. При увольнении администратора безопасности составляется акт приема-сдачи учетных документов и носителей.

10.3. Учет всех видов и типов носителей информации производится в Журнале учета машинных носителей информации (Приложение №1 к настоящей Инструкции).

10.4. На несъемную часть носителей ИСПДн наносится уникальный в пределах Администрации учетный номер.
11. Выдача машинных носителей информации
11.1. Пользователи ИСПДн получают учтенный носитель от администратора безопасности, для выполнения работ на конкретный срок.

11.2. При получении пользователем носителя информации делается соответствующая запись в Журнале учета машинных носителей информации.

11.3. По окончании работ или установленного срока использования пользователь ИСПДн сдает носитель информации администратору безопасности, о чем делается соответствующая запись в Журнале учета машинных носителей информации.
12. Использование и передача машинных носителей информации
12.1. На МНИ записываются исключительно ПДн и программные средства обработки ПДн, содержащихся в ИСПДн.

12.2. Носители информации, допускающие повторную запись информации, проходят процедуру многократной перезаписи общедоступной информации перед повторным использованием или ремонтом с целью гарантированного уничтожения остаточной информации. Процедуру перезаписи организует и контролирует администратор безопасности.

12.3. ПДн, используемые в различных целях, записываются на разные носители.

12.4. Вынос учтенных носителей информации за пределы установленных мест обработки ПДн допустим только с письменного разрешения ответственного за организацию обработки ПДн.

12.5. Передача носителей, содержащих ПДн, которые обрабатываются в ИСПДн сторонним организациям или третьим лицам производится по распоряжению администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области через администратора безопасности. Администратор безопасности производит в этом случае необходимые отметки в Журнале учета машинных носителей информации.
13. Хранение машинных носителей информации
13.1. Хранение МНИ осуществляется в условиях, препятствующих несанкционированному ознакомлению с информацией, копированию, изменению или уничтожению информации, содержащейся на машинных носителях.

13.2. МНИ хранятся в служебных помещениях, в отведенных для этих целей хранилищах, исключающих несанкционированный доступ к ним.

13.3. ЗАПРЕЩАЕТСЯ хранить носители информации на рабочих столах, оставлять их без присмотра, передавать на хранение третьим лицам.

14. Действия при утрате или порче машинных носителей информации
14.1. В случае утраты или порчи пользователем МНИ, содержащих ПДн, которые обрабатываются в ИСПДн, немедленно ставится в известность администратор безопасности. Администратор безопасности вносит соответствующую запись в Журнал учета машинных носителей информации и докладывает об инциденте ответственному за организацию обработки ПДн.

14.2. По факту утраты или порчи МНИ ответственным за организацию обработки ПДн проводится служебное расследование в установленном порядке.

14.3. Носители, пришедшие в негодность или с истекшим сроком эксплуатации, подлежат уничтожению в установленном порядке.
15. Уничтожение машинных носителей информации
15.1. Уничтожение МНИ организует администратор безопасности с предоставлением Акта уничтожения машинных носителей информации (Приложение №2 к настоящей Инструкции) ответственному за организацию обработки ПДн. Акт подписывает администратор безопасности.

15.2. Уничтожение носителей информации производится способом, гарантирующим невозможность восстановления информации, содержавшейся на носителе. Такими способами являются: механическое, электрическое, электромагнитное, химическое или термическое воздействие на носитель, применение специального программного обеспечения для уничтожения информации на носителе. Способ уничтожения выбирается администратором безопасности в зависимости от типа носителя и возможностей Администрации.

16. Ограничения и ответственность
16.1. Всем пользователям ИСПДн запрещено использовать учтенные МНИ для личных целей.

16.2. Пользователям ИСПДн запрещено передавать носители информации кому-либо, осуществлять учет, хранение и выдачу носителей информации, обрабатываемой в ИСПДн. Передача носителей информации осуществляется в порядке, предусмотренном пунктами 4.5, 4.6 настоящей Инструкции.

16.3. Любое взаимодействие (чтение, запись информации, запуск программного обеспечения) между техническими средствами ИСПДн, СЗИ и неучтенными носителями информации запрещено.

16.4. В случае выявления фактов утраты, несанкционированного и (или) нецелевого использования учтенных носителей информации, использования неучтенных (личных) носителей информации в ИСПДн назначается служебное расследование. По результату расследования и по представлению ответственного за организацию обработки ПДн, админстрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области принимает решение о привлечении пользователя ИСПДн к ответственности согласно нормативным актам Администрации и действующему законодательству.

16.5. Сотрудники Администрации, несут ответственность за ненадлежащее исполнение или неисполнение своих обязанностей предусмотренных настоящей Инструкцией, в пределах, определенных действующим законодательством Российской Федерации.
17. Заключительные положения
17.1. Пользователи ИСПДн должны быть предупреждены об ответственности за невыполнение требований настоящей Инструкции и ознакомлены с Инструкцией до начала работы в ИСПДн.

17.2. Обязанность ознакомления пользователей ИСПДн с настоящей Инструкцией лежит на ответственном за организацию обработки ПДн.
18. Нормативно-правовые акты
18.1. Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных».

18.2. Постановление Правительства РФ от 01 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».

18.3. Приказ ФСТЭК России от 18 февраля 2013 года № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».

	
	Приложение № 1

к инструкции по защите машинных носителей персональных данных, используемых в информационной системе персональных данных администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области


ЖУРНАЛ

учета машинных носителей персональных данных

Учетный № ________________

2______ год. Листов (________)

	Учетный / заводской номер
	Наименование (марка) носителя
	Вид носителя (съемный /несъемный)
	Цель обработки хранимых ПДн
	Место установки (для несъемных носителей)
	Ф.И.О. лица, эксплуатирующего носитель
	Дата получения съемного носителя и подпись
	Дата возврата съемного носителя и подпись администратора
	Отметка об уничтожении носителя

	1
	2
	3
	4
	5
	6
	7
	8
	9

	инв. № 1000013 
	USB flash drive Transcend JF V30/2Gb
	съемный
	информационное обеспечение приема граждан в образовательные организации для получения среднего профессионального и высшего образования
	нет
	О.А.Иванова
	01.01.2018 _______ (О.А.Иванова)
	12.06.2018 _______ (О.А.Иванова.)
	уничтожен 20.06.2018

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


Лист ______

ПРАВИЛА 
по формированию и ведению журнала учета 
машинных носителей персональных данных

1. Формирование журнала.

1.1. Журнал формируется из стандартных листов формата А4 в альбомной ориентации.

1.2. Обложка журнала изготавливается на отдельном листе.

1.3. Все листы журнала, за исключением листов обложки, нумеруются.

1.4. Все листы журнала, вместе с обложкой сшиваются.

2. Ведение журнала.

2.1. Перед началом использования журнала на лицевой стороне обложки указывается номер журнала по номенклатуре дел (журналов) на текущий год и дата начала ведения журнала.

2.2. Графы журнала заполняются следующим образом:

2.2.1. Графа 1 – учетный или заводской номер носителя (например – инв. № 1000013).

2.2.2. Графа 2 – наименование носителя (например – USB flash drive Transcend JF V30/2Gb.). 

2.2.3. Графа 3 – указывается съемный или несъемный носитель (например – съемный).

2.2.4. Графа 4 – указывается цель обработки ПДн, записываемых на носитель.

2.2.5. Графа 5 – для несъемных носителей указывается АРМ пользователя.

2.2.6. Графа 6 – ФИО пользователя.

2.2.7. Графа 7 – дата получения носителя и подпись пользователя безопасности.

2.2.8. Графа 8 – дата возврата носителя и подпись администратора безопасности 

2.2.9. Графа 9 – отметку делает администратор безопасности после уничтожения носителя.

Все записи в журнале делаются четко и разборчиво. В случае если вносимые данные не помещаются на одной строке (в одной ячейке), то используется несколько строк.
	
	Приложение № 2

к инструкции по защите машинных носителей персональных данных, используемых в информационной системе персональных данных администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области


АКТ

уничтожения носителей персональных данных

Комиссия, назначенная распоряжением администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области, в составе:

Председателя комиссии ________________________________________________

и членов комиссии ____________________________________________________

                                  ____________________________________________________

    настоящим актом подтверждает, что:

1. __________________________________________________________________________
  (наименование цифровых носителей ПДн их серийные номера и номера в журнале учета носителей)

___________________________________________________________________________________________
2. __________________________________________________________________________
  (наименование цифровых носителей ПДн их серийные номера и номера в журнале учета носителей)
___________________________________________________________________________________________
3. __________________________________________________________________________
  (наименование цифровых носителей ПДн их серийные номера и номера в журнале учета носителей)

___________________________________________________________________________________________
4. __________________________________________________________________________
  (наименование цифровых носителей ПДн их серийные номера и номера в журнале учета носителей)
___________________________________________________________________________________________
уничтожены по причине их неработоспособности в кабинете №__ путем разрушения их целостности "____" ______________ 20__ г.

  Председатель комиссии

                                                                                     _________ ___________________

                                                                                     (подпись) (инициалы, фамилия)

  Члены комиссии                                                               _________ ___________________

                                                                                                    (подпись) (инициалы, фамилия)

                                                                                             _________ ___________________

 
                                                (подпись) (инициалы, фамилия)
АКТ
уничтожения персональных данных администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области 
	«
	
	«
	
	20
	г.


Председатель комиссии


(Ф.И.О.)

Член комиссии:


(Ф.И.О.)

	составили настоящий акт в том, что «
	
	»
	
	20
	
	г. произведено уничтожение


персональных данных, находящейся на


(наименование носителя персональных данных, Ф.И.О. ответственного

способ уничтожения информации)

Председатель комиссии:


(подпись)

Член комиссии:


(подпись)

Приложение № 22 

к постановлению администрации Александро-Невского городского поселения

Александро-Невского муниципального района Рязанской области

от «  24 » апреля 2020 г. № 58
ИНСТРУКЦИЯ

по управлению событиями информационной безопасности в информационной системе персональных данных администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области
1. Введение
1.1. Настоящая инструкция определяет для информационной системы персональных данных администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области (далее – ИСПДн):
1.1.1. перечень событий информационной безопасности (далее – события ИБ), подлежащих регистрации и сроки их хранения;

1.1.2. состав и содержание информации о событиях безопасности, подлежащих регистрации;

1.1.3. порядок сбора, записи и хранения информации о событиях ИБ в течение определенного времени хранения;

1.1.4. порядок защиты информации о событиях ИБ.

2. Регистрация событий ИБ

2.1. В регистрируемые события ИБ должны быть включены события ИБ, имеющие отношение к возможности реализации угроз безопасности ПДн, обрабатываемых в ИСПДн, описанных в моделях угроз безопасности информации для каждой ИСПДн.

2.2. К регистрируемым событиям ИБ относятся события безопасности, регистрируемые в журналах операционных систем технических средств ИСПДн и средств защиты информации (далее – СЗИ), а также организационно-технические события информационной безопасности в инфраструктурах ИСПДн.

2.3. Автоматически определяемые события ИБ регистрируются автоматически в электронных журналах сообщений программных средств ИСПДн и средств защиты информации (СЗИ).

2.4. События ИБ, не определяемые автоматически регистрируются журнале событий безопасности по форме Приложения №1 к настоящей инструкции.

2.5. Перечень событий безопасности, не определяемых автоматически и которые необходимо регистрировать при их возникновении, приведен в перечне регистрируемых событий ИБ (Приложение №2 к настоящей инструкции).

3. Порядок сбора, записи и хранения событий ИБ

3.1. Настройку журналов регистрации событий ИБ в программном обеспечении ИСПДн и СЗИ осуществляет системный администратор ИСПДн на основании предоставленных полномочий и администратор безопасности каждый в своей части. Настройка осуществляется в соответствии с эксплуатационной документацией на программно – технические средства ИСПДн.

3.2. Системные администраторы ИСПДн и администратор безопасности должны с периодичностью не реже 1 раза в неделю просматривать журналы регистрации событий безопасности для каждой ИСПДн.

3.3. Настройки журналов регистрации событий информационной безопасности должны обеспечивать запись в память технических средств ИСПДн и СЗИ информации о поступающих событиях безопасности без переполнения памяти в течение 1 месяца с момента регистрации события.

3.4. Информация о событиях безопасности в ИСПДн, не подлежащая автоматической регистрации (нерегистрируемые программно-аппаратные сбои и неисправности, нарушения организационно-правового плана) должна фиксироваться администратором безопасности при ее обнаружении в журнале событий безопасности.

4. Защита информации о событиях ИБ

4.1. Права доступа к файлам отчетов электронных журналов безопасности и настройкам журналов установлены администратору безопасности и системным администраторам ИСПДн.

4.2. Доступ к электронным журналам безопасности должен быть блокирован при пользовательском уровне доступа к ИСПДн.

4.3. Ответственность за сохранность журнала событий безопасности по форме Приложения №1 и за конфиденциальность заносимой в него информации несет администратор безопасности.

5. Заключительные положения
5.1. Администратор безопасности и системные администраторы ИСПДн должны быть предупреждены об ответственности за действия, нарушающие требования настоящей инструкции.

5.2. Администратор безопасности и системные администраторы ИСПДн должны быть ознакомлены с настоящей инструкцией до начала работы с ИСПДн под роспись. Обязанность ознакомления администратора безопасности и системных администраторов ИСПДн с настоящей инструкцией лежит на ответственном по организации обработки ПДн.

5.3. Сотрудники Организации, несут ответственность за ненадлежащее исполнение или неисполнение своих обязанностей предусмотренных настоящей Инструкцией, в пределах, определенных действующим законодательством Российской Федерации.

6. Нормативно-правовые акты
6.1. Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных».

6.2. Постановление Правительства РФ от 01 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».

6.3. Приказ ФСТЭК России от 18 февраля 2013 года № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».

	
	Приложение № 1

к инструкции по управлению событиями информационной безопасности в информационной системе персональных данных администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области


ЖУРНАЛ

событий информационной безопасности

Учетный № ________________

2______ год. Листов (________)

	№
	Код события (в соответствии с перечнем регистрируемых событий ИБ)
	Место события
	Участники события
	Дата
	Подпись администратора безопасности

	1
	2
	3
	4
	5
	6

	1
	006 
	АРМ №1
	О.А.Иванова

	обнаружено 01.01.2018
	_______ (А.С.Трифонов)

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Лист ______

ПРАВИЛА 
по формированию и ведению 
журнала событий информационной безопасности
1. Формирование журнала.

1.1. Журнал формируется из стандартных листов формата А4 в альбомной ориентации.

1.2. Обложка журнала изготавливается на отдельном листе.

1.3. Все листы журнала, за исключением листов обложки, нумеруются.

1.4. Все листы журнала, вместе с обложкой сшиваются.

2. Ведение журнала.

Перед началом использования журнала на лицевой стороне обложки указывается номер журнала по номенклатуре дел (журналов) на текущий год и дата начала ведения журнала.

Графы журнала заполняются следующим образом:

· Графа 1 – порядковый номер записи.

· Графа 2 – код события из перечня регистрируемых событий (например – пароль пользователя не соответствует требованиям – записать код 006). 

· Графа 3 – указывается название рабочего места пользователя (например – АРМ №3).

· Графа 4 – указываются участники события (например – для кода 006 это – пользователь Иванов И.И. и администратор безопасности А.С. Трифонов).

· Графа 5 – для несъемных носителей указывается АРМ пользователя.

· Графа 6 – ФИО пользователя (например – Иванов И.И.).

· Графа 7 – дата события (например – обнаружено 01.01.2018).

· Графа 8 – подпись администратора безопасности (например –_____ (А.С. Трифонов)

Все записи в журнале делаются четко и разборчиво. В случае если вносимые данные не помещаются на одной строке (в одной ячейке), то используется несколько строк.

	
	Приложение № 2

к инструкции по управлению событиями информационной безопасности в информационной системе персональных данных администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области


ПЕРЕЧЕНЬ
регистрируемых событий информационной безопасности
ИСПДн администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области 
	№ группы
	Группа
	Код события
	Событие

	
	
	
	

	1
	Идентификация и аутентификация пользователей и устройств
	001
	Устаревший пароль (не соблюдены требования к срокам обновления пароля)

	
	
	002
	Скомпрометированный пароль (пароль пользователя известен другому лицу)

	
	
	003
	Утеря пароля (блокировка входа после неверного 3-х кратного входа)

	
	
	004
	Пользователь не внесен в журнал выдачи первичных паролей

	
	
	005
	Нет отметки в журнале выдачи первичных паролей отметки о блокировании доступа уволенному сотруднику.

	
	
	006
	Пароль пользователя не соответствует требованиям

	
	
	007
	Бездействие пользователя более установленного времени (блокировка доступа по истечению установленного интервала)

	
	
	008
	Утеря аппаратного средства аутентификации.

	
	
	009
	Порча аппаратного средства аутентификации

	2
	Машинные носители информации
	010
	Отсутствует учетный номер на МНИ и запись в журнале учета

	
	
	011
	Превышение срока пользования учтенным МНИ

	
	
	012
	Запись на учтенный МНИ иной информации вместе с ПДн

	
	
	013
	Несанкционированный вынос МНИ из зоны обработки ПДн

	
	
	014
	Несанкционированная передача МНИ другому пользователю

	
	
	015
	Хранение МНИ на рабочем столе пользователя

	
	
	016
	МНИ, оставленный без присмотра

	3
	Вирусы
	017
	Вирусная атака (заражение)

	
	
	018
	Истек срок лицензии на антивирусное ПО и ПО не обновлено

	
	
	019
	Сбои (нарушения в работе) антивирусного ПО

	4
	Контролируемая зона
	020
	Вынос учтенного оборудования ИСПДн за границы контролируемой зоны 

	
	
	021
	Внутри контролируемой зоны неучтенные МНИ или неучтенные технические средства чтения и записи информации.

	
	
	022
	Экран монитора виден со стороны двери или окон в контролируемом помещении

	
	
	023
	В помещении контролируемой зоны отсутствуют сотрудник, помещение не заперто.

	
	
	024
	В помещении контролируемой зоны без сопровождения присутствует сотрудник, не имеющий допуска к обработке ПДн.

	5
	СКЗИ
	025
	Компрометация СКЗИ (ключевая информация известна другому пользователю)

	
	
	026
	Утеря СКЗИ или ключевой информации.

	
	
	027
	Информация в журнале учета СКЗИ неактуальна (не обновлена)

	
	
	028
	Нахождение инсталлирующих носителей, ЭД и ТД на СКЗИ в неположенном месте

	
	
	029
	Действующие и резервные ключевые документы хранятся нераздельно

	
	
	030
	Отсутствие или нарушение опломбирования оборудования с СКЗИ


Приложение № 23
к постановлению администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

от «  24 » апреля 2020 г. № 58
ИНСТРУКЦИЯ

по антивирусной защите в администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

1. Настоящая инструкция определяет требования к организации антивирусной защиты в автоматизированных рабочих местах и информационных системах администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области (далее - ИС) от разрушающего воздействия компьютерных вирусов и устанавливает ответственность сотрудников, эксплуатирующих и сопровождающих ИС, за их выполнение.

2. В ИС к использованию допускаются только лицензионные антивирусные средства прошедшие, в установленном порядке, процедуру оценки соответствия требованиям законодательства Российской Федерации в области обеспечения безопасности информации. 

3. Под антивирусным средством в данной инструкции понимается специализированное программное средство защиты информации, предназначенное для обнаружения фактов вирусного воздействия на компоненты вычислительной техники объектов информационных технологий.

4. Администрирование и обновление автономных клиентов антивирусной защиты производятся администратором информационной безопасности информационных систем и информационных систем персональных данных.
5. Загрузка обновлений антивирусных баз осуществляется через российский сегмент информационно-телекоммуникационной сети «Интернет» (Сеть RSNet).

6. Обновление антивирусных баз должно производиться ежедневно.

7. Ответственность за организацию и установление порядка проведения антивирусной защиты в ИС возлагается на администратора информационной безопасности информационных систем и информационных систем персональных данных.

8. Ответственность за выполнение положений данной Инструкции возлагается на ответственного за защиту персональных данных ИС и администратора информационной безопасности информационных систем и информационных систем персональных данных.
9.  Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы), получаемая от сторонних лиц и организаций.

10. Устанавливаемое системное и прикладное программное обеспечение на средствах вычислительной техники должно быть проверено на отсутствие компьютерных вирусов. Непосредственно после установки (изменения) программного обеспечения должна быть выполнена антивирусная проверка на ПЭВМ лицом, установившим (изменившим) программное обеспечение.

11. При работе с машинными носителями информации, полученными из сторонних организаций, пользователи на рабочих местах обязаны перед началом работы с машинными носителями информации проверить их на наличие компьютерных вирусов.
12. При возникновении подозрения наличия компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, исчезновение файлов, частое появление сообщений о системных ошибках и т.п.) пользователей ИС должны самостоятельно провести внеочередной антивирусный контроль своей рабочей станции. При необходимости привлечь системного администратора ИС (или сотрудника организации, с которой министерством заключено соглашение на оказание услуг по системному администрированию ИС либо администратора информационной безопасности информационных систем и информационных систем персональных данных ИС для определения им факта наличия или отсутствия компьютерного вируса.

13. В случае обнаружения компьютерного вируса пользователи ИС обязаны:

- приостановить работу на ПЭВМ;

- немедленно поставить в известность о факте обнаружения файлов, зараженных вирусом, руководителя подразделения и администратора информационной безопасности информационных систем и информационных систем персональных данных, владельца зараженных файлов, а также смежные подразделения, использующие эти файлы в работе;

- совместно с владельцем зараженных вирусом файлов провести анализ необходимости дальнейшего их использования;

- провести «лечение» зараженных вирусом файлов штатными антивирусными средствами;

- при невозможности «лечения» уничтожить зараженные вирусом файлы способом, исключающим их восстановление.

14. В случае обнаружения на съемных носителях нового вируса, не поддающегося «лечению», пользователь ИС, обязан запретить их использование и поставить в известность администратора информационной безопасности информационных систем и информационных систем персональных данных.
15. Ответственные за обеспечение безопасности информации проводят периодическое (не реже 1 раза в неделю) полное тестирование компьютера на вирусы.
Приложение № 24 

к постановлению  администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

от «  24 » апреля 2020 г. № 58
Инструкция 
по контролю защищенности персональных данных в администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

1. Введение

Настоящая инструкция определяет порядок выявления, анализа и устранения уязвимостей, недостатков программного обеспечения, аппаратных средств, организационно-технических недостатков и порядок действий администратора безопасности и системных администраторов информационной системы персональных данных (далее – ИСПДн) администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области при контроле защищенности персональных данных, обрабатываемых в ИСПДн.

2. Выявление анализ и устранение уязвимостей

2.1. Уязвимость – это недостаток ИСПДн или системы защиты персональных данных (далее – ПДн), который может привести к реализации угрозы безопасности персональных данных.

2.2. Периодичность плановых процедур выявления, анализа и устранения уязвимостей ИСПДн составляет 1 (один) год. Внеплановые процедуры выявления, анализа и устранения уязвимостей ИСПДн проводят по распоряжению ответственного за организацию обработки ПДн в случае необходимости. Необходимость внеплановой процедуры выявления и устранения уязвимостей определяет ответственный по организации обработки ПДн на основе анализа журналов событий безопасности.

2.3. В ИСПДн должно осуществляться выявление и устранение следующих типов уязвимостей:

2.4. Недостатки и (или) ошибки программного обеспечения ИСПДн и ее системы защиты информации (далее – СИЗИ);

2.5.  Недостатки аппаратных средств ИСПДн, в том числе аппаратных средств защиты информации;

2.6. Организационно-технические недостатки.

2.7. Мероприятия по выявлению, анализу и устранению уязвимостей организует ответственный за организацию обработки ПДн. Непосредственными исполнителями мероприятий по выявлению, анализу и устранению уязвимостей ИСПДн являются администратор безопасности и администраторы ИС.

3. Недостатки программного обеспечения

3.1. Проверка конфигурации и настроек программно – технических средств ИСПДн и их систем защиты информации на соответствие требованиям эксплуатационной документации и требований к защите ПДн. 

3.2. Проверка наличия и сроков действия лицензий на установленное программное обеспечение ИСПДн.

3.3. Проверка наличия последних обновлений используемого программного обеспечения ИСПДн:

3.4. проверка соответствия обновлений версиям программного обеспечения, установленного в ИСПДн и системе защиты информации;

3.5. проверка обновлений вирусных баз;

3.6. проверка обновлений баз решающих правил для средств обнаружения вторжений (при использовании средств обнаружения вторжений);

3.7. проверка обновлений баз признаков уязвимостей.

3.8. Устранение обнаруженных недостатков на основании своих полномочий осуществляют администратор безопасности и системные администраторы ИСПДн.

4. Недостатки аппаратных средств

4.1. К недостаткам аппаратных средств, используемых в ИСПДн, относят низкую надежность функционирования (частые аппаратные сбои, отключения), нарушения аппаратной конфигурации, низкое качество контактных соединений.

4.2. При выявлении недостатков аппаратных средств проверяют:

4.3. техническое состояние аппаратных средств, журналы планово-профилактического обслуживания аппаратных средств ИСПДн за период контроля защищенности ИСПДн;

4.4. наличие сертификатов соответствия на примененные в ИСПДн и ее системе защиты информации аппаратные средства;

4.5. наличие у поставщиков обновленных версий аппаратных средств, примененных в ИСПДн и системе защиты информации;

4.6. перечень событий информационной безопасности за период контроля, связанных с отказами и неисправностями аппаратных средств;

4.7. конфигурацию соединений и установки аппаратных средств, условия их эксплуатации.

4.8. Проверку осуществляет администратор безопасности.

4.9. Обнаруженные в ходе проверки отклонения от конфигурации ИСПДн устраняет администратор безопасности и администраторы ИС, каждый в своей части. Координирует работы администратор безопасности. При обнаружении аппаратных средств с низкой надежностью, частыми выходами из строя администратор безопасности принимает меры по ремонту или замене этих аппаратных средств.

5. Организационно – технические недостатки

5.1. Проверка состояния и актуальности организационно-распорядительной документации (далее – ОРД) по защите ПДн, обрабатываемых в ИСПДн.

5.2. Проверка заполнения рабочих документов ОРД (записи в журналах, перечнях, актах и других формах по требованиям ОРД).

5.3. Проверка соответствия выполнения правил генерации и смены паролей пользователей принятым требованиям.

5.4. Проверка соответствия выполнения правил заведения и удаления учетных записей пользователей принятым требованиям. 

5.5. Проверка соответствия выполнения правил разграничения доступа к ПДн и ресурсам ИСПДн принятым требованиям.

5.6. Проверка соответствия полномочий пользователей принятым требованиям.

5.7. Проверка наличия документов, подтверждающих правомерность изменений учетных записей пользователей, их параметров, правил разграничения доступом и полномочий пользователей.

5.8. Проверка состояния физической защиты ИСПДн (средства охраны и физического доступа в контролируемых зонах ИСПДн).

5.9. Проверка знания и соблюдения пользователями ИСПДн основных нормативно-правовых актов в области защиты ПДн и требований ОРД.

5.10. Проверки организует ответственный за организацию обработки ПДн с участием администратора безопасности.

6. Заключительные положения

6.1. Администратор безопасности и системные администраторы ИСПДн должны быть предупреждены об ответственности за действия, нарушающие требования настоящей инструкции.

6.2. Администратор безопасности и системные администраторы ИСПДн должны быть ознакомлены с настоящей инструкцией до начала работы с ИСПДн под роспись. Обязанность ознакомления администратора безопасности и системных администраторов ИСПДн с настоящей инструкцией лежит на ответственном за организацию обработки ПДн.

6.3. Сотрудники Организации, несут ответственность за ненадлежащее исполнение или неисполнение своих обязанностей предусмотренных настоящей Инструкцией, в пределах, определенных действующим законодательством Российской Федерации.

7. Нормативно-правовые акты

7.1. Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных».

7.2. Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».

7.3. Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».

                                                                         Приложение № 25 

к постановлению администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

от «  24 » апреля 2020 г. № 58
ИНСТРУКЦИЯ 
по защите технических средств 
информационной системы персональных данных администрации Александро-Невского городского поселения Александро-Невского муниципального района  Рязанской области 
1. Введение
1.1. Настоящая инструкция предназначена для обеспечения защищенности персональных данных (далее – ПДн), обрабатываемых в информационной системе персональных данных (далее – ИСПДн) администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области (далее - Администрация).

1.2. Настоящая инструкция определяет порядок действий администратора безопасности и пользователей ИСПДн при защите технических средств ИСПДн, в том числе технических средств системы защиты информации.

2. Определение границ контролируемой зоны
2.1. Границами контролируемой зоны ИСПДн являются внешние границы стен помещений (включая окна и двери), в которых размещено оборудование ИСПДн и ее средства защиты информации (далее – СЗИ).

2.2. Границы контролируемой зоны ИСПДн определены распоряжением администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области  по форме, принятой в Администрации.

2.3. Помещения, предназначенные для размещения технических средств ИСПДн и СЗИ, определены в эксплуатационной документации на системы защиты информации каждой ИСПДн.

2.4. Перемещение стационарного оборудования ИСПДн и СЗИ за границу контролируемой зоны не допускается.

2.5. Несанкционированный вынос за границу контролируемой зоны учтенных машинных носителей, мобильных технических средств запрещен.

2.6. Несанкционированный внос пользователями ИСПДн неучтенных машинных носителей, мобильных технических средств запрещен.

3. Доступ в контролируемую зону
3.1. На период обработки защищаемых ПДн в помещениях, где размещено оборудование ИСПДн и СЗИ, могут находиться только пользователи, допущенные к обработке персональных данных.

3.2. Нахождение в помещениях контролируемых зон других лиц (например, для проведения необходимых профилактических или ремонтных работ, посетителей) возможно только в присутствии пользователя, допущенного к обработке персональных данных. 

3.3. Организацию физического доступа в помещения контролируемых зон ИСПДн осуществляет администратор безопасности.

4. Правила размещения устройств вывода информации
4.1. При размещении в помещениях контролируемых зон технических средств отображения информации должен быть исключен несанкционированный просмотр выводимой на них информации.

4.2. Размещение средств отображения информации указано в эксплуатационной документации на ИСПДн и эксплуатационной документации на системы защиты информации.

4.3. Выполнение требований к размещению устройств вывода информации в контролируемых зонах обеспечивает администратор безопасности.

5. Защита каналов связи
5.1. Технические средства (кабельные разъемы, маршрутизаторы, сетевой экран и т.п.) для подключения ИСПДн к каналам связи, выходящими за пределы контролируемой зоны, должны быть размещены в пределах контролируемой зоны.

5.2. Расположение указанных технических средств и физический доступ к ним контролирует администратор безопасности.

6. Заключительные положения
6.1. Пользователи ИСПДн, должны быть предупреждены об ответственности за действия, нарушающие требования настоящей инструкции.

6.2. Пользователи ИСПДн должны быть ознакомлены с настоящей инструкцией до начала работы с ИСПДн, под роспись в листе ознакомлений. Обязанность ознакомления пользователей ИСПДн с настоящей инструкцией лежит на ответственном за организацию обработки ПДн.

6.3. Сотрудники Администрации, несут ответственность за ненадлежащее исполнение или неисполнение своих обязанностей предусмотренных настоящей Инструкцией, в пределах, определенных действующим законодательством Российской Федерации.

7. Нормативно-правовые акты
7.1. Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных».

7.2. Постановление Правительства РФ от 01 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».

7.3. Приказ ФСТЭК России от 18 февраля 2013 года № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».

Приложение № 26 

к постановлению администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

от «  24 » апреля 2020 г. № 58
ИНСТРУКЦИЯ

по порядку обращения с техническими средствами защиты информации в информационной системе персональных данных
1. Общие положения
1.1. Инструкция по порядку обращения с техническими средствами защиты информации в информационной системе персональных данных в администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области (далее - Инструкция) регламентирует порядок обращения с техническими средствами защиты информации в процессе получения, хранения, доставки, передачи, встраивания в прикладные системы, тестирования в целях защиты персональных данных, обрабатываемых с использованием средств автоматизации (далее - ТСЗИ).

1.2. Настоящая Инструкция подготовлена в соответствии с требованиями нормативно-методических документов ФСТЭК России и ФСБ России по защите персональных данных, обрабатываемых с использованием средств автоматизации.

1.3. Под ТСЗИ в настоящей Инструкции понимается средство защиты информации, не являющееся СКЗИ.

1.4. В настоящей Инструкции используются следующие понятия и определения:

1.4.1. Блокирование персональных данных - временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи.

1.4.2. Доступ к информации - возможность получения информации и ее использования.

1.4.3. Информационная система персональных данных - информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации.

1.4.4. Контролируемая зона - пространство, в пределах которого осуществляется контроль за пребыванием и действиями лиц и (или) транспортных средств. Границей контролируемой зоны может быть: периметр охраняемой территории предприятия (учреждения), ограждающие конструкции охраняемого здания, охраняемой части здания, выделенного помещения.

1.4.5. Конфиденциальность персональных данных - обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространения без согласия субъекта персональных данных или наличия иного законного основания.

1.4.6. Обработка персональных данных – любое действие (операция) или совокупность действий совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, уничтожение персональных данных.

1.4.7. Общедоступные персональные данные - персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.

1.4.8. Оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели и содержание обработки персональных данных.

1.4.9. Персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация.

1.4.10. Распространение персональных данных - действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом.

1.4.11. Режимные помещения - помещения, где установлены технические средства защиты персональных данных, обрабатываемых с использованием средств автоматизации.

1.4.12. Средство защиты информации - техническое, программное средство, вещество и (или) материал, предназначенные или используемые для защиты информации.

1.5. Для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных министерства цифрового развития, информационных технологий и связи Рязанской области должны использоваться сертифицированные в системе сертификации ФСТЭК России ТСЗИ (имеющие положительное заключение экспертной организации о соответствии требованиям нормативных документов по безопасности информации).

2. Учет ТСЗИ
2.1. Инсталлирующие ТСЗИ носители и установленные ТСЗИ подлежат поэкземплярному учету.

2.2. Программные ТСЗИ учитываются совместно с аппаратными средствами, с которыми осуществляется их штатное функционирование. Если аппаратные или аппаратно-программные ТСЗИ подключаются к системной шине или к одному из внутренних интерфейсов аппаратных средств, то такие ТСЗИ учитываются также совместно с соответствующими аппаратными средствами.

2.3. Эксплуатационная и техническая документация к ТСЗИ подлежит поэкземплярному учету.

2.4. ТСЗИ, а так же эксплуатационная и техническая документация к ТСЗИ должны быть упакованы в прочную упаковку, исключающую возможность их физического повреждения и внешнего воздействия.

2.5. Полученные упаковки с ТСЗИ, а так же с эксплуатационной и технической документации к ним, вскрываются администратором безопасности информации (АБИ). АБИ проверяет целостность упаковки и содержимого.

2.6. Уничтожение ТСЗИ:

2.6.1 ТСЗИ уничтожаются (утилизируются) по решению министра цифрового развития, информационных технологий и связи Рязанской области.
2.6.2 Намеченные к уничтожению (утилизации) ТСЗИ изымаются из аппаратных средств, с которыми они функционировали. При этом ТСЗИ считаются изъятыми из аппаратных средств, если исполнена предусмотренная эксплуатационной и технической документацией к ТСЗИ процедура удаления программного обеспечения ТСЗИ и они полностью отсоединены от аппаратных средств.

2.6.3 Пригодные для дальнейшего использования узлы и детали аппаратных средств общего назначения используются после уничтожения ТСЗИ без ограничений.

2.7. Уничтожение эксплуатационной и технической документации к ТСЗИ:

2.7.1 Эксплуатационная и техническая документация к ТСЗИ уничтожается путем сжигания или с помощью любых бумагорезательных машин.

3. Организация режима помещений с ТСЗИ

3.1. Размещение, специальное оборудование, охрана и организация режима в помещении, где установлены ТСЗИ (далее - режимные помещения), должны обеспечивать сохранность ПДн, ТСЗИ, исключать возможность неконтролируемого проникновения или пребывания в режимном помещении посторонних лиц, а также просмотра посторонними лицами ведущихся там работ.

3.2. Режимное помещение выделяется с учетом размеров контролируемых зон. Помещение должно иметь прочные входные двери с замками, гарантирующими надежное закрытие помещения в нерабочее время.

3.3. Режим охраны помещения, в том числе правила допуска сотрудников и посетителей в рабочее и нерабочее время, устанавливается АБИ ИСПДн администрации Александро-Невского городского поселения Александро-Невскогомуниципального района Рязанской области.

3.4. Во время отсутствия в помещении лиц, имеющих право находиться в помещении, дверь режимного помещения должна быть постоянно закрыта на замок и может открываться только для санкционированного прохода сотрудников и посетителей.

3.5. Для предотвращения просмотра извне режимных помещений их окна должны быть защищены шторами или жалюзи.

4. Эксплуатация хранилищ с ТСЗИ

4.1. Инсталлирующие ТСЗИ носители, эксплуатационная и техническая документацию к ТСЗИ должна храниться в металлических хранилищах (ящиках, шкафах) индивидуального пользования в условиях, исключающих бесконтрольный доступ к ним, а также их непреднамеренное уничтожение.

5. Контроль безопасности ТСЗИ

5.1. Текущий контроль за организацией и обеспечением функционирования ТСЗИ, возлагается на ответственного за организацию обработки ПДн в пределах его полномочий.

6. Ответственность
6.1. Пользователи ИСПДн несут персональную ответственность за сохранность полученных ТСЗИ, эксплуатационной и технической документации к ТСЗИ, за соблюдение положений настоящей Инструкции.
6.2. Ответственный за организацию обработки ПДн в ИСПДн несет ответственность за соответствие проводимых ими мероприятий по организации и обеспечению безопасности обработки ПДн с использованием ТСЗИ лицензионным требованиям и условиям, эксплуатационной и технической документации к ТСЗИ, а также настоящей Инструкции.
Приложение № 27 

к постановлению администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

от «  24 » апреля 2020 г. № 58
ИНСТРУКЦИЯ

по резервированию и восстановлению персональных данных в информационной системе персональных данных
1. Общие положения
1.1. Инструкция по резервированию и восстановлению персональных данных в информационной системе персональных данных администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области (далее – Инструкция) определяет порядок резервирования и восстановления, содержащих персональные данные (далее – ПДн) баз данных информационной системы персональных данных администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области   (далее – ИСПДн).

1.2. Настоящая Инструкция подготовлена с целью обеспечения:

1.2.1. Возможности восстановления содержащих ПДн баз данных (далее БД) при возникновении такой необходимости.

1.2.2. Целостности и конфиденциальности данных, хранящихся на резервных носителях.

1.3. В настоящей Инструкции регламентируются мероприятия по настройке компонент резервного копирования базы данных (далее – БД), резервированию БД, хранению носителей резервных копий, выводу из эксплуатации носителей резервных копий, восстановлению БД.

1.4. Имеются следующие типы резервных копий БД:
	Тип
	Периодичность резервирования
	Место хранения
	Срок хранения

	Первый тип
	1 раз в сутки
	На несъемных жестких магнитных дисках 
	7 суток

	Второй тип
	1 раз в неделю
	На съемных жестких магнитных дисках 
	6 недель


2. Настройка компонент резервного копирования БД
2.1. Администратор безопасности информации (далее - АБИ) ИСПДн настраивает резервирование БД на несъемные жесткие диски компьютера.

2.2. Резервирование БД осуществляется средствами управления баз данных. Для этого необходимо сделать настройки конфигурации для интерактивного резервирования и выполнить резервирование.

2.3. Для автоматического резервирования необходимо назначить задание Мастеру планирования заданий операционной системы Microsoft Windows в заданием соответствующего времени (при использовании операционной системы Microsoft Windows).
3. Резервирование БД на внешние носители
3.1. АБИ ИСПДн регистрирует внешний носитель для хранения резервной копии БД в соответствующем журнале.

3.2. АБИ ИСПДн записывает резервную копию БД на соответствующий носитель. Запрещено записывать резервную копию БД на внешние носители, незарегистрированные должным образом как носитель для хранение резервных копий БД.

3.3. АБИ ИСПДн проверяет качество записанной резервной копии БД путем проверки логов в журналах средств управления баз данных.
4. Хранение внешних носителей резервных копий БД
4.1. Хранение внешних носителей резервных копий БД осуществляет АБИ ИСПДн.

4.2. Должно быть обеспечено надежное хранение всех внешних носителей резервных копий БД в защищенном хранилище (сейфе).

4.3. По истечении срока хранения внешнего носителя резервной копии БД данный носитель подлежит выводу из эксплуатации. При этом факт вывода из эксплуатации регистрируется в соответствующем журнале. Внешние носители резервных копий БД выводятся из эксплуатации путем их физического уничтожения.

4.4. Несъемные жесткие магнитные диски сервера БД, предназначенные для хранения резервных копий БД первого типа, выводятся из эксплуатации путем уничтожения всей защищаемой информации специальными средствами гарантированного уничтожения, или путем двукратной записи произвольной информации в освобождаемые области памяти, или путем их физического уничтожения.

5. Восстановление БД
5.1. Набор исходных данных, необходимых для восстановления БД, приведен в Приложении 1 к настоящей инструкции.

5.2. Для восстановления БД используется наиболее актуальная резервная копия БД 1 типа. Проверку возможности использования данной резервной копии БД для восстановления БД осуществляет АБИ ИСПДн.

5.3. При невозможности использования резервных копий БД 1 типа используется наиболее актуальная резервная копия БД 2 типа.

5.4. При невозможности использования резервных копий БД 2 типа используется наиболее актуальная резервная копия БД 3 типа.

5.5. Восстановление БД осуществляет АБИ ИСПДн. Восстановление БД производится в соответствии с эксплуатационной и технической документацией на соответствующую систему управления БД.
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	Инструкция по резервированию и восстановлению ПДн в ИСПДн
	АБИ ИСПДн
	АБИ ИСПДн


Приложение № 28 

                                                        к постановлению администрации 
                                                        Александро-Невского городского поселения                                                                               

                                                         Александро-Невского муниципального района       

                                                         Рязанской области
                                                         от «  24 » апреля 2020 г. № 58
Технологический процесс обработки и защиты персональных данных в информационной системе персональных данных  администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

	№
	Укрупненная базовая процедура (операция)
	Цель
	Порядок 
проведения операции 
	Условие выполнения операции
	Исполнитель

	1
	Обработка ПДн
	Соблюдение требований законодательства РФ при обработке ПДн
	«Правила обработки персональных данных в администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области»
	После входа пользователя в ИСПДн и до выхода из ИСПДн
	Пользователи 

	2
	Взаимодействие с субъектами ПДн
	Соблюдение требований законодательства РФ в области обработки ПДн
	«Правила рассмотрения запросов субъектов персональных данных в администрации Александро-Невского городского поселения Александро-Невского муниципального района  Рязанской области»
	При обращении субъектов и при необходимости.
	Ответственный за организацию обработки ПДн, пользователи 

	3
	Проверка соответствия обработки ПДн требованиям законодательства в области обработки ПДн и защиты информации.
	Соблюдение требований законодательства РФ в области обработки ПДн и защиты информации
	«Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области»
	Периодически не реже 1 раза в год
	Ответственный за организацию обработки ПДн, администратор безопасности.

	4
	Взаимодействие с уполномоченным органом по защите прав субъектов ПДн
	Соблюдение требований законодательства РФ в области обработки ПДн и защиты информации
	«Инструкция о порядке взаимодействия администрации Александро-Невского городского поселения Александро-Невского муниципального района  Рязанской области с уполномоченным органом по защите прав субъектов персональных данных»
	При начале обработки ПДн, при обращении уполномоченного органа, при смене реквизитов, при проверках исполнительным органом.
	Ответственный за организацию обработки ПДн

	5
	Авторизация пользователей и устройств
	Устранение угрозы несанкционированного доступа к ПДн
	 «Инструкция по организации парольной защиты в информационных системах администрации Александро-Невского городского поселения Александро-Невского муниципального района  Рязанской области»
	При каждом входе в ИСПДн
	Администратор безопасности, пользователи 

	6
	Предоставление доступа пользователей к персональным данным
	Устранение угрозы несанкционированного доступа к ПДн
	 «Инструкция по управлению доступом к персональным данным в информационных системах персональных данных администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области»
	Периодически, не реже 1 раза в месяц, при кадровых изменениях, по результатам расследования инцидентов
	Администратор ИС

	7
	Регистрация событий информационной безопасности.
	Обнаружение моментов начала реализации угроз информационной безопасности. Устранение последствий и причин реализованных угроз. 
	 «Инструкция по управлению событиями информационной безопасности в информационной системе персональных данных администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области»
	Автоматически в электронном журнале событий безопасности, по мере возникновения нерегистрируемых событий, просмотр периодически, не реже 1 раза в неделю.
	Администратор безопасности.

	8
	Обнаружение и предотвращение вирусных атак.
	Ликвидация угроз несанкционированного доступа, целостности и доступности ПДн.
	 «Инструкция антивирусной защите в администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области»
	Автоматически, постоянно в течении сеансов работы в ИСПДн, принудительная проверка не реже 1 раза в неделю или при подозрении на заражение, автоматическое обновление не реже одного раза в сутки.
	Администратор ИС, администратор безопасности, пользователи 

	9
	Проверка защищенности персональных данных.
	Обнаружение уязвимостей системы защиты персональных данных
	 «Инструкция по контролю защищенности персональных данных в администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области»
	Периодически не реже 1 раза в год или по необходимости
	Ответственный за организацию обработки ПДн, администратор безопасности.

	10
	Установка и техническое обслуживание оборудования и программного обеспечения ИСПДн и системы защиты информации
	Предотвращение возникновения уязвимостей технических средств ИСПДн и системы защиты информации
	 «Инструкция по защите технических средств информационной системы персональных данных администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области»
	При установке, ремонте, настройке и замене оборудования и программного обеспечения ИСПДн и системы защиты информации
	Администратор безопасности.

	11
	Учет и обращение машинных носителей информации
	Устранение угроз НСД к ПДн, хранящимся на машинных носителях информации.
	 «Инструкция по защите машинных носителей персональных данных, используемых в информационной системе персональных данных администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области»
	Постоянно по мере установки, замены, передачи/приема, ремонта, уничтожения носителей.
	Администратор безопасности, пользователи


Приложение № 29 

к постановлению администрации Александро-Невского городского поселения  Александро-Невского муниципального района Рязанской области

от «  24 » апреля 2020 г. № 58
Инструкция

ответственного пользователя средств криптографической 
защиты информации администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области 

1. Общие положения

1.1. Настоящая Инструкция ответственного пользователя средств криптографической защиты информации администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области (далее соответственно – Инструкция, Администрация) определяет основные обязанности и права ответственного пользователя средств криптографической защиты информации.

1.2. Ответственный пользователь средств криптографической защиты информации назначается распоряжением администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области (далее - Администрация) и отвечает за организацию, обеспечение функционирования и безопасности средств криптографической защиты информации (далее - СКЗИ), предназначенных для защиты персональных данных при их обработке в информационных системах персональных данных (далее - ИСПДн).

1.3. Ответственный пользователь СКЗИ должен знать нормативные акты Российской Федерации и Рязанской области, методические материалы в сфере обработки персональных данных, в том числе распорядительные документы администрации в сфере обработки персональных данных (далее – Нормативные акты).

1.4. В своей деятельности, связанной с обработкой персональных данных ответственный пользователь СКЗИ руководствуется настоящей Инструкцией.

2. Обязанности ответственного пользователя СКЗИ
Ответственный пользователь СКЗИ обязан:

2.1. Соблюдать требования Нормативных актов, устанавливающих порядок работы с персональными данными.

2.2. Осуществлять текущий контроль за организацией, обеспечением функционирования и безопасности СКЗИ, предназначенных для защиты персональных данных при их обработке в информационных системах персональных данных:

- контролировать соблюдение условий использования СКЗИ, предусмотренных эксплуатационной и технической документацией к ним;

- обеспечивать надежное хранение эксплуатационной и технической документации к СКЗИ, ключевых документов, носителей информации ограниченного распространения;

- вносить предложения по режиму охраны помещений, в которых установлены СКЗИ или хранятся ключевые документы к ним;

- вести Журнал поэкземплярного учета СКЗИ, эксплуатационной и технической документации к ним, ключевых документов (далее - Журнал);

- выдавать пользователям СКЗИ экземпляры СКЗИ, эксплуатационной и технической документации к ним, ключевых документов под расписку в соответствующем Журнале;

- контролировать передачу СКЗИ, эксплуатационной и технической документации к ним, ключевых документов между пользователями СКЗИ и (или) ответственным пользователем СКЗИ под расписку в соответствующем Журнале;

- пломбировать (опечатывать) и контролировать сохранность печатей (пломб) на аппаратных средствах, с которыми осуществляется штатное функционирование СКЗИ, а также аппаратных и аппаратно-программных СКЗИ;

- контролировать получение и доставку СКЗИ, эксплуатационной и технической документации к ним;

- заблаговременно делать заказы на изготовление очередных ключевых документов и рассылку на места использования для своевременной замены действующих ключевых документов;

- контролировать уничтожение неиспользованных или выведенных из действия ключевых документов в сроки, указанные в эксплуатационной и технической документации к соответствующим СКЗИ, или, если срок уничтожения эксплуатационной и технической документацией не установлен, не позднее 10 суток после вывода их из действия (окончания срока действия) под расписку в соответствующем Журнале;

- выводить из действия носители ключевой информации (далее - НКИ), в отношении которых возникло подозрение в компрометации, а также действующие совместно с ними другие НКИ;

- принимать решение в чрезвычайных случаях, когда отсутствуют НКИ для замены скомпрометированных, об использовании скомпрометированных НКИ;

- проводить инструктаж пользователей СКЗИ по правилам работы с СКЗИ и ключевыми документами.

2.3. Требовать прекращения обработки персональных данных в случае нарушения установленного порядка работ с СКЗИ или нарушения функционирования СКЗИ.

2.4. Участвовать в анализе ситуаций, касающихся нарушения условий хранения носителей персональных данных, использования СКЗИ, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных.

2.5. Контролировать исполнение пользователями СКЗИ требований нормативных актов в части обеспечения защиты персональных данных с помощью СКЗИ.

2.6. Принимать все необходимые меры для обеспечения безопасности персональных данных, в случае получения от пользователей СКЗИ информации о фактах утраты, компрометации ключевой информации, в частности, обеспечить выполнение следующих мероприятий:

- в каждом случае, по факту (или предполагаемой) компрометации ключевых документов, проводится служебное расследование; результатом расследования является квалификация или не квалификация данного события как компрометация;

- о факте компрометации ключевой информации пользователями СКЗИ совместно с ответственным пользователем СКЗИ производится информирование всех заинтересованных участников информационного обмена;

- выведенные из действия, скомпрометированные ключевые документы после проведения расследования уничтожаются, о чем делается соответствующая запись в Журнале;

- для своевременного восстановления связи пользователю СКЗИ выдается новый НКИ; для этого создается резервный запас НКИ, использование которых осуществляется в случаях крайней необходимости по решению ответственного пользователя СКЗИ.

2.7. Подготавливать копии НКИ, которые подлежат основному учету и хранятся в сейфе ответственного пользователя СКЗИ. Данные копии применяются с разрешения Главы, если по результатам расследования не было установлено факта компрометации.

2.8. Хранить резервные НКИ отдельно от рабочих (актуальных) НКИ, с целью обеспечения невозможности их одновременной компрометации.

2.9. Своевременно информировать Главу о фактах утраты или недостачи СКЗИ, ключевых документов к ним, ключей от помещений, хранилищ, личных печатей и о других фактах, которые могут привести к разглашению защищаемых персональных данных.

3. Права ответственного пользователя СКЗИ
Ответственный пользователь СКЗИ имеет право:

3.1. Знакомиться с Нормативными актами, регламентирующими процессы обработки персональных данных.

3.2. Требовать от пользователей СКЗИ соблюдения требований Нормативных актов в части обеспечения защиты информации с помощью СКЗИ.

3.3. Требовать прекращения работы в ИСПДн, как в целом, так и отдельных пользователей СКЗИ, в случае выявления нарушений требований по работе с СКЗИ, предназначенными для обеспечения безопасности персональных данных, или в связи с нарушением функционирования СКЗИ.

Приложение № 30 

к постановлению  администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

от «  14 » апреля 2020 г. № 24

Инструкция пользователя средств криптографической защиты информации администрации Рязанской области 

1. Общие положения

1.1. Настоящая Инструкция пользователя средств криптографической защиты информации администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области (далее - Инструкция) определяет права и обязанности пользователя средств криптографической защиты информации, порядок обращения с криптографическими средствами защиты информации (далее - СКЗИ), а также определяет порядок восстановления связи в случае компрометации действующих ключей к СКЗИ.

1.2. Пользователем СКЗИ является сотрудник администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области (далее - Администрация), включенный в перечень сотрудников, допущенных к работе с СКЗИ, предназначенными для обеспечения безопасности персональных данных в информационных системах персональных данных, утвержденный распоряжением  главы администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области (далее – Глава администрации).

1.3. Пользователь СКЗИ должен знать нормативные акты Российской Федерации и Рязанской области, методические материалы в сфере обработки персональных данных, в том числе распорядительные документы администрации в сфере обработки персональных данных (далее - Нормативные акты).

1.4. В своей деятельности, связанной с обработкой персональных данных, пользователь СКЗИ руководствуется настоящей Инструкцией.

1.5. Пользователи СКЗИ несут персональную ответственность за обеспечение конфиденциальности ключевой информации и защиту СКЗИ от несанкционированного использования.

2. Обязанности и права пользователя СКЗИ
2.1. Пользователь СКЗИ обязан:

- соблюдать требования по обеспечению безопасности функционирования СКЗИ;

- обеспечить конфиденциальность всей информации ограниченного распространения, доступной по роду выполняемых функциональных обязанностей;

- сдать ответственному пользователю СКЗИ администрации (далее - Ответственный) носители ключевой информации (далее - НКИ) при увольнении или отстранении от исполнения обязанностей, связанных с использованием СКЗИ;

- сдать Ответственному НКИ по окончании срока действия сертификата ключа, а также в случае компрометации ключа;

- немедленно уведомлять руководителя структурного подразделения или Ответственного о компрометации НКИ, о фактах утраты или недостачи СКЗИ;

- в пределах своей компетенции предоставлять информацию комиссии, проводящей служебные расследования по фактам компрометации, а также выявлению причин нарушения требований безопасности функционирования СКЗИ.

2.2. Пользователю СКЗИ запрещается:

- осуществлять несанкционированное и без учетное копирование ключевых данных;

- хранить НКИ вне сейфов и помещений, гарантирующих их сохранность и конфиденциальность;

- передавать НКИ каким бы то ни было лицам, кроме Ответственного;

- во время работы оставлять НКИ без присмотра (например, на рабочем столе или в разъеме системного блока ПЭВМ);

- хранить на НКИ какую-либо информацию, кроме ключевой;

- использовать в помещениях, где применяются СКЗИ, личные технические средства, позволяющие осуществлять копирование ключевой информации;

- использовать НКИ, выведенные из действия.

2.3. Пользователь имеет право:

- вносить предложения Главе администрации по вопросам использования СКЗИ;

- повышать уровень квалификации по использованию СКЗИ.

3. Порядок обращения с СКЗИ
3.1. Монтаж и установка СКЗИ осуществляются органом криптографической защиты.

3.2. Служебные помещения, в которых размещаются СКЗИ, должны отвечать всем требованиям по оборудованию и охране, предъявляемым к помещениям, выделенным для работы с конфиденциальной информацией. Для хранения НКИ помещения обеспечиваются сейфами (металлическими шкафами и по убытии сотрудников закрываются, опечатываются личными печатями ответственных лиц  и сдаются под охрану.

3.3. Пользователи СКЗИ хранят инсталлирующие СКЗИ носители, эксплуатационную и техническую документацию к СКЗИ, ключевые документы в шкафах (ящиках, хранилищах) индивидуального пользования в условиях, исключающих бесконтрольный доступ к ним, а также их непреднамеренное уничтожение. 

3.4. Дубликаты ключей от сейфов (а также значения кодов - при наличии кодовых замков) пользователей СКЗИ должны храниться в сейфе руководителя структурного подразделения или Ответственного в упаковках, опечатанных личными печатями пользователей СКЗИ. Несанкционированное изготовление дубликатов ключей запрещено. В случае утери ключа механизм (секрет) замка (либо сам сейф) должен быть заменен.

3.5. К эксплуатации СКЗИ допускаются лица, прошедшие инструктаж и изучившие правила пользования данным СКЗИ.

3.6. Все программное обеспечение ПЭВМ, предназначенной для установки СКЗИ, должно иметь соответствующие лицензии. Установка средств разработки и отладки программ на рабочую станцию, использующую СКЗИ, не допускается.

4. Восстановление связи в случае компрометации

действующих ключей к СКЗИ
4.1. Под компрометацией криптографического ключа понимается утрата доверия к тому, что данный ключ обеспечивает однозначную идентификацию владельца НКИ и конфиденциальность информации, обрабатываемой с его помощью. К событиям, связанным с компрометацией действующих криптографических ключей, относятся:

- утрата (хищение) НКИ, в том числе - с последующим их обнаружением;

- увольнение (переназначение) сотрудников, имевших доступ к НКИ;

- передача секретных ключей по линии связи в открытом виде;

- нарушение правил хранения НКИ;

- вскрытие фактов утечки передаваемой информации или ее искажения (подмены, подделки);

- ошибки при совершении криптографических операций;

- несанкционированное или безучетное копирование ключевой информации;

- все случаи, когда нельзя достоверно установить, что произошло с НКИ (в том числе случаи, когда НКИ вышел из строя и доказательно не опровергнута вероятность того, что данный факт произошел в результате злоумышленных действий).

4.2. При наступлении любого из перечисленных выше событий пользователь СКЗИ или владелец НКИ должен немедленно прекратить связь с другими абонентами и сообщить о факте компрометации (или предполагаемом факте компрометации) Ответственному лично, по телефону, электронной почте или другим доступным способом. В любом случае пользователь СКЗИ или владелец НКИ обязан убедиться, что его сообщение получено и прочтено.

4.3. При подтверждении факта компрометации действующих ключей пользователь СКЗИ обязан обеспечить немедленное изъятие из обращения скомпрометированных криптографических ключей и сдачу Ответственному в течение 3 рабочих дней.

4.4. Для восстановления конфиденциальной связи после компрометации действующих ключей пользователь СКЗИ получает у Ответственного новые ключи.
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АДМИНИСТРАЦИЯ АЛЕКСАНДРО-НЕВСКОГО ГОРОДСКОГО ПОСЕЛЕНИЯ АЛЕКСАНДРО-НЕВСКОГО МУНИЦИПАЛЬНОГО РАЙОНА РЯЗАНСКОЙ ОБЛАСТИ

ЖУРНАЛ № _____

ПОЭКЗЕМПЛЯРНОГО УЧЕТА СКЗИ,
ЭКСПЛУАТАЦИОННОЙ И ТЕХНИЧЕСКОЙ ДОКУМЕНТАЦИИ К НИМ,
КЛЮЧЕВЫХ ДОКУМЕНТОВ

Начат: «____»____________ 20____г.
Окончен: «____»____________ 20____г.
	№

п/п
	Наименование СКЗИ,

эксплуатационной и

технической документации к

ним, ключевых документов
	Серийные номера СКЗИ, эксплуатационной и технической

документации к ним, номера серий ключевых документов
	Номера

экземпляров (криптографические номера) ключевых документов
	Отметка о получении


	Отметка о выдаче
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получены
	Дата и номер

сопроводительного письма
	Ф.И.О.

пользователя СКЗИ
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в получении
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	Отметка о подключении (установке СКЗИ)
	Отметка об изъятии СКЗИ из 

аппаратных средств, уничтожении ключевых документов
	Примечание

	Ф.И.О. сотрудников органа криптографической защиты, пользователя СКЗИ,

произведших подключение

(установку)
	Дата подключения (установки) и подписи лиц, произведших подключение (установку)
	Номера аппаратных средств, в которые установлены или к которым подключены СКЗИ
	Дата 

изъятия

(уничтожения)
	Ф.И.О. сотрудников органа криптографической защиты, пользователя СКЗИ, производивших изъятие (уничтожение)
	Номер

акта или
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об уничтожении
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	В журнале прошито, пронумеровано

и скреплено печатью для документов

__ (_________) листов



Инструкция по ведению журнала

Настоящий журнал разработан в соответствии с формой, утвержденной Приказом ФАПСИ от 13.07.2001 №152 (Приложение №2).

Настоящий журнал введен в действие в администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области, поскольку для защиты информации в администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области применяются криптографические средства защиты информации.

В графе «Наименование СКЗИ, эксплуатационной и технической документации к ним, ключевых документов» указывается наименование СКЗИ, например «ViPNet Client 4», а также наименование имеющейся эксплуатационной и технической информации, например «Формуляр», «Руководство пользователя». Здесь же указываются названия ключевых документов. Под «ключевым документом» подразумевается физический носитель ключевой информации с записанной на него ключевой информацией, например электронный ключ eToken или RuToken, дискета, компакт-диск. В случае, если ключевая информация хранится на жестком диске, указывается серийный номер тома диска, который можно получить, выполнив команду dir в командной строке Windows.

В графе «Серийные номера СКЗИ, эксплуатационной и технической документации к ним, номера серий ключевых документов» указываются серийные номера СКЗИ, а также номера имеющейся документации при наличии. Серийные номера СКЗИ указаны на самих СКЗИ и/или в формулярах.

В графе «Номера экземпляров (криптографические номера) ключевых документов» указываются номера экземпляров ключевых документов. Как правило, ключевые документы издаются в единственном экземпляре.

В графе «От кого получены или ФИО ОКЗ, изготовившего ключевые документы» указывается название организации-распространителя криптографических средств (лицензиата ФСБ), например: «ООО «Информационный центр». В случае, если ключевые документы изготовлены органом криптографической защиты (ОКЗ) самостоятельно, указывается ФИО сотрудника, изготовившего ключевые документы.

В графе «Дата и номер сопроводительного письма или дата изготовления ключевых документов и расписка в изготовлении» указываются дата и номер сопроводительного письма, которое сопровождало передачу СКЗИ. В случае, если ключевые документы изготовлены органом криптографической защиты (ОКЗ) самостоятельно, в этой графе сотрудник, изготовивший ключевые документы, ставит свою подпись.

В графе «ФИО пользователя СКЗИ» указываются Фамилия Имя и Отчество (инициалы) сотрудника, использующего данный экземпляр СКЗИ (ключевого документа).

В графе «Дата и расписка в получении» указывается дата получения СКЗИ сотрудником и ставится его подпись.

В графе «ФИО сотрудника ОКЗ, установившего СКЗИ» указывается Фамилия и инициалы сотрудника ОКЗ, производившего установку (инсталляцию) криптографического средства. 

В графе «Дата установки и подписи лиц» указывается дата установки (инсталляции) СКЗИ и лица, производившие установку ставят свои подписи.

В графе «Номера ТС, в которые установлено СКЗИ» указываются серийные или инвентарные номера технических средств (компьютеров, моноблоков, ноутбуков и т. д.), на которые было установлено СКЗИ.

В графе «Дата уничтожения» указывается дата уничтожение ключевых носителей и/или ключевых документов.

В графе «ФИО сотрудника, уничтожившего (изъявшего) СКЗИ» ставится ссылка на акт уничтожения, в котором указаны ФИО председателя и членов комиссии по уничтожению.

В графе «Номер акта об уничтожении» указывается номер и дата акта уничтожения СКЗИ. 
Приложение № 32
к постановлению администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

от «  24 » апреля 2020 г. № 58
Инструкция

по контролю эффективности состояния

системы защиты информации в администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области
Обозначения и сокращения 

	АРМ – автоматизированное рабочее место

	АС – автоматизированная система

	ВТСС – вспомогательные технические средства и системы

	ИБ – информационная безопасность

	ЛВС – локальная вычислительная сеть

	Администрация – Администрация Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области 

	Глава – глава администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

	НСД – несанкционированный доступ

ОТСС – основные технические средства и системы

	ТКУИ – технические каналы утечки информации

	ТС – технические средства АС


1. Общие положения
1.1. Настоящая Инструкция относится к основным организационно-распорядительным документам в области безопасности информации в администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области (далее - Администрация) и разработана в соответствии с требованиями «Специальных требований и рекомендаций по технической защите конфиденциальной информации» (СТР-К), утвержденных приказом Гостехкомиссии России от 30.08.2002 № 282, Постановления Правительства Российской Федерации от 21.03.2012 №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и других нормативных правовых актов в области безопасности информации.

1.2. В настоящей Инструкции определен порядок организации и осуществления контроля состояния защиты информации на объектах информационных технологий, предназначенных для обработки (обсуждения) информации ограниченного доступа и в государственных информационных системах (информационных системах общего пользования).

1.3. Настоящая Инструкция разработана с целью своевременного выявления и предотвращения:

· хищения технических средств и носителей информации; 

· нарушения заданных характеристик безопасности информации (конфиденциальность, целостность, доступность и другие);

· от действий в отношении информации, не предусмотренных установленными правилами и требованиями, приводящих, в том числе к уничтожению, искажению, модификации (подделки), копированию, блокированию информации;

· преднамеренных программно-технических воздействий на информацию, вызывающих нарушение ее целостности или работоспособности объектов информационных технологий и средств защиты информации;

· утечки информации по техническим каналам.

1.4. Контроль состояния защиты информации включает в себя:

· контроль организации защиты информации;

· контроль эффективности защиты информации.

1.4.1. Контроль организации защиты информации заключается в проверке соответствия организации, наличия и содержания внутренних организационных распорядительных документов требованиям законодательных актов и нормативных правовых актов в области защиты информации. Целью контроля организации защиты информации является:

· оценка полноты выполнения законодательных актов Российской Федерации, нормативных методических документов уполномоченных органов в области обеспечения безопасности (ФСБ России), уполномоченного органа в области противодействия техническим разведкам и технической защиты информации (ФСТЭК России) и уполномоченного органа по защите прав субъектов персональных данных (Роскомнадзор) и требований организационно-распорядительных документов в области безопасности информации;

· установление соответствия принятых в Министерстве требований по защите информации;

· определение обоснованности и соответствия принятых организационных мер установленным требованиям в области безопасности информации;

· оценка полноты и качества разработки внутренних организационных распорядительных документов Администрации  в области безопасности информации;

· проверка правильности проведения аттестации объектов информационных технологий на предмет соответствия принимаемых методов и мер требуемому уровню безопасности информации.

1.4.2. Контроль эффективности защиты информации заключается в проверке соответствия выполненных мероприятий по защите информации требованиям в области безопасности информации. Целью контроля эффективности защиты информации является проверка:

· отсутствия  утечки информации по техническим каналам;

· отсутствия НСД к информации;

· отсутствия предпосылок к совершению НСД (в том числе искажения и модификации (подделки) информации);

· отсутствия возможностей хищения технических средств и носителей информации;

· отсутствия возможностей преднамеренных программно-технических воздействий на информацию, вызывающих нарушение ее целостности или работоспособности объектов информационных технологий и средств защиты информации.

1.5. Оценка состояния защиты информации осуществляется по критериям, учитывающим всю совокупность принятых организационных и технических мероприятий. 

1.5.1. Оценка принятых технических мер защиты информации производится по действующим методикам с применением поверенной контрольно-измерительной аппаратуры и сертифицированных программных тестовых средств контроля (контроль защищенности конфиденциальной информации от утечки по техническим каналам, от НСД к информации, модификации информации в средствах и системах информационных технологий).

1.5.2. Контроль защищенности конфиденциальной информации от утечки по техническим каналам, от НСД к информации, модификации информации в средствах и системах информационных технологий является лицензируемым видом деятельности.

1.5.3. Защита информации считается эффективной, если все принятые меры соответствуют установленным требованиям и нормам. 

1.6. Контроль состояния защиты информации в Министерстве в пределах установленных полномочий осуществляют:

· ФСТЭК России;

· ФСБ России;

· Роскомнадзор;

· Структурное подразделение по защите информации (ответственный за обеспечение безопасности информации) в Администрации.

1.6.1. Контроль состояния защиты информации может быть осуществлен прокуратурой.

1.7. На основании настоящей Инструкции в подведомственных Администрации учреждениях разрабатывается собственная инструкция контроля  эффективности состояния системы защиты информации.

1.8. Сотрудник структурного подразделения по защите информации (ответственный за обеспечение безопасности информации) Администрации, а также руководители структурных подразделений, осуществляющих обработку информации ограниченного доступа и эксплуатирующих автоматизированные системы и государственные информационные системы (информационные системы общего пользования) должны быть ознакомлены с настоящей Инструкцией под роспись.

2. Виды и методы контроля эффективности, 
рекомендации по его проведению

2.1. Контрольные мероприятия подразделяются по:
· способу организации;

· составу проверочной комиссии.

2.1.1. По способу организации контрольные мероприятия бывают:
· плановые;

· внеплановые.

2.1.1.1. Планирование контрольных мероприятий осуществляется на год и отражается в годовых планах организационных и технических мероприятий по защите информации в Администрации, утверждаемых Главой администрации. Методика формирования плана организационных и технических мероприятий по защите информации и перечень включаемых в него рекомендуемых мероприятий в Приложении 1.
2.1.1.2. Плановые контрольные мероприятия осуществляются путем проведения периодического и постоянного контроля.
2.1.1.3. Периодический контроль:
· проводится ежегодно в сроки, установленные в утвержденном плане организационных и технических мероприятий по защите информации;

· осуществляется с целью обеспечения систематического наблюдения за состоянием системы защиты информации;

· проводится выборочно (применительно к отдельным темам работ, структурным подразделениям или всей  Администрации) в части выполнения организационных мероприятий по защите информации;

· проводится структурным подразделением по защите информации (ответственный за обеспечение безопасности информации) Администрации, а также руководителями структурных подразделений Администрации, в части проверки целостности и неизменности информации в защищаемых автоматизированных системах, с которыми они работают.

2.1.1.4. Постоянный контроль осуществляется структурным подразделением по защите информации (ответственный за обеспечение безопасности информации) Администрации с привлечением работников структурных подразделений с целью анализа состояния системы защиты информации и выявления слабых мест в ее организации. 
2.1.1.5. Внеплановый контроль проводится при любых изменениях в составе и структуре системы защиты информации, а также условий эксплуатации объектов информационных технологий, перечисленных в «Аттестатах соответствия» на эти объекты. Внеплановый контроль при изменении условий эксплуатации объектов информационных технологий является лицензируемым видом деятельности. Перечень изменений в условиях эксплуатации, состава технических средств (ОТСС, ВТСС) или технологическом процессе сбора, передачи, хранения и обработки информации аттестованного объекта информационных технологий, о которых немедленно сообщается в орган, проводивший аттестацию в Приложении 2.
2.1.2. По составу проверочной комиссии контроль подразделяется на виды:
· внешний контроль, проводимый ФСБ России, ФСТЭК России и Роскомнадзором;

· внутренний контроль.

2.1.2.1. Внешний контроль осуществляется в соответствии с действующим законодательством и нормативными правовыми актами Российской Федерации и в порядке, установленным контрольным органом.
2.1.2.2. Внутренний контроль проводится:
· Администрацией  в установленном порядке в пределах своих полномочий;

· структурным подразделением по защите информации (ответственный за обеспечение безопасности информации) Администрации. 

2.1.2.3. По периодичности проведения внутренний контроль подразделяется на:

· периодический;

· повседневный (ежедневный, еженедельный).

2.1.2.4. Мероприятия, проводимые в ходе периодического контроля, должны быть учтены в плане организационных и технических мероприятий по защите информации, в разрезе периодичности проведения контрольных мероприятий (ежегодные, полугодовые, ежеквартальные).

2.1.2.5. Ежегодный внутренний контроль системы защиты информации на объектах информационных технологий Администрации проводится с привлечением специализированной организацией, имеющей действующие лицензии на соответствующие виды деятельности.

2.1.2.6. Аттестация объекта информационных технологий по требованиям безопасности информации является одним из видов периодического контроля системы защиты информации на данном объекте.

2.1.2.7. К полугодовым и ежеквартальным проверкам могут быть отнесены проверка знаний работников структурных подразделений Администрации требований по защите информации, мониторинг нормативной правовой базы Российской Федерации в области защиты информации для своевременного внесения изменений во внутренние распорядительные документы и иные мероприятия.

2.1.2.8. Повседневный контроль заключается в анализе ответственными лицами журналов событий (аудит) операционных систем, баз данных и средств защиты информации, проверке работоспособности ОТСС, ВТСС и средств защиты информации, актуализации документации на объекты информационных технологий (при необходимости), соблюдения работниками Администрации установленных требований по защите информации. Данный контроль проводится в целях оценки состояния наиболее уязвимых элементов системы защиты объектов информационных технологий и своевременного принятия мер по нейтрализации каналов утечки информации.

2.1.2.9. В мероприятия периодического внутреннего контроля в обязательном порядке включается оценка состояния системы защиты информации в подведомственных Администрации учреждениях. Такого рода проверка производится структурным подразделением по защите информации (ответственным за обеспечение безопасности информации) согласно плану и методики проверок, утверждаемым Главой администрации. План и методика заблаговременно доводятся до руководителей структурных подразделений.

2.1.2.10. По результатам ежегодного внутреннего контроля оформляется справка, к которой могут быть приложены материалы проверок (протоколы оценки защищенности информации от ТКУИ и НСД, объяснительные должностных лиц, нарушивших требования безопасности информации и иные материалы), и план устранения недостатков. План устранения недостатков утверждается Администрацией и доводится до ответственных исполнителей под роспись.

2.1.2.11. Контроль устранения недостатков, выявленных в ходе ежегодного внутреннего контроля, заключается в проверке выполнения пунктов утвержденного плана устранения недостатков и проводится в ходе следующего ежегодного внутреннего контроля.

2.2. Итоговое состояние системы защиты информации определяется по совокупности результатов внешнего, внутреннего контроля и по соотношению выявленных и устраненных нарушений требований по защите информации.

2.3. Структурное подразделение по защите информации (ответственный за обеспечение безопасности информации) в конце каждого календарного года направляет Главе администрации отчет о состоянии системы защиты информации.

3. Объекты, подлежащие контролю и его периодичность

3.1. Объектами контроля в Администрации являются система защиты информации, эксплуатируемые объекты информационных технологий и их система защиты.

3.2. Объекты проверки при внешнем контроле определяются контролирующими органами.

3.3. Объекты проверки внутреннего контроля в Администрации:

· структура системы организационных мероприятий по защите информации (комплекс организационных распорядительных документов), их соответствие установленным требованиям в области защиты информации и проверка соблюдения требований по защите информации ответственными лицами и исполнителями (контроль проводится экспертно-документальным методом);

· объекты информационных технологий (контроль проводится экспертно-документальным и инструментальным методами).

3.4. К объектам информационных технологий в Администрации могут относиться:

1) автоматизированные системы, предназначенные для обработки информации ограниченного доступа:

· локальные автоматизированные рабочие места без подключения к локальной вычислительной сети Администрации, предназначенной для обработки общедоступной информации;

· ЛВС (с выходом и без выхода в сети общего пользования/сети международного информационного обмена);

· распределенные и кампусные ЛВС.

2) государственные информационные системы, в том числе информационные системы общего пользования;

3) информационные системы персональных данных.

4) защищаемые помещения (помещения, предназначенные для ведения конфиденциальных переговоров);

5) ключевые системы информационной инфраструктуры.

3.5. Объект информационных технологий включает в себя:

1) основные технические средства и системы – технические средства и системы, а также их коммуникации, используемые для обработки, хранения и передачи информации ограниченного доступа. В контексте настоящей Инструкции к ОТСС относятся:

· средства вычислительной техники (например: автоматизированное рабочее место в составе: системный блок (терминал), монитор, клавиатура, манипулятор-мышь, источник бесперебойного питания, локальный принтер; серверное оборудование (физическое, виртуальное); системы хранения данных; телекоммуникационное оборудование, средства и системы связи  и передачи данных и т.п.);

· средства звуко - видеовоспроизведения (телевизоры, проекторы, системы аудиовоспроизведения  и т.п.).

2) вспомогательные технические средства и системы - технические средства и системы, не предназначенные для передачи, обработки и хранения информации ограниченного доступа, размещаемые совместно с ОТСС или в защищаемых помещениях. К ВТСС относятся:

· телефонные средства и системы;

· средства и системы передачи данных, системы радиосвязи;

· средства и системы охранной и пожарной сигнализации;

· средства и системы оповещения и сигнализации;

· контрольно-измерительная аппаратура;

· средства и системы кондиционирования;

· средства и системы проводной радиотрансляционной сети и приема программ радиовещания и телевидения (абонентские громкоговорители, системы радиовещания, телевизоры и радиоприемники и т.п.);

· средства электронной оргтехники;

· иные технические средства и системы.

3) программные и программно-аппаратные средства и системы защиты информации. К таковым, в частности, могут относиться:

· средства защиты информации от несанкционированного доступа;

· средства идентификации и аутентификации (электронные замки, средства авторизации по биометрическим данным, смарт-карты, токены, идентификаторы iButton и т.д.);

· средства криптографической защиты информации, в том числе средства электронной подписи;

· межсетевые экраны;

· системы обнаружения/предотвращения вторжений (IDS/IPS);

· сканеры безопасности;

· средства антивирусной защиты;

· системы предотвращения утечек информации (DLP);

· средства защиты информации от акустической разведки;

· средства защиты информации от утечки по техническим каналам;

· средства гарантированного уничтожения информации на магнитных носителях.

4) системы электропитания, технологического заземления, кондиционирования;

5) системы охраны и сохранности средств, обрабатывающих, передающих и хранящих защищаемую информацию;

· системы пропускного и объектового режима;

· системы видеонаблюдения; 

· системы контроля управления доступа;

· системы физической охраны объекта.

6) помещения со средствами (системами) информационных технологий, подлежащими защите.

3.6. Периодичность проведения контрольных мероприятий приведена в  Приложении 3.

4. Организация проведения контроля состояния защиты информации

4.1. Организация проведения контроля состояния защиты информации в подведомственных учреждениях.
4.1.1. Контроль состояния защиты информации в подведомственных учреждениях проводится ежегодно на основании плана и методики проверки, утверждаемых Главой.

4.1.2. Утвержденные план и методика рассылается во все подведомственные учреждения.

4.1.3. План проверок должен включать наименование подведомственного учреждения, сроки проведения проверок, ответственных исполнителей. Типовая форма плана:

	№ п/п
	Наименование учреждения
	Срок проведения проверки
	Ответственный исполнитель
	Отметка о выполнении проверки (реквизиты итоговой справки)
	Примечание

	1.
	
	
	
	
	

	2.
	
	
	
	
	

	3.
	
	
	
	
	


4.1.4. Методика проверок должна включать мероприятия по контролю выполнения требований:

· законодательства и нормативных правовых актов Российской Федерации в области защиты информации;

· внутренних организационных распорядительных документов в области защиты информации, установленных в Администрации.

4.1.5. Для ответственного исполнителя (проверяющего) оформляется предписание, согласно которому проверяющий проводит проверку. Предписание подписывается Главой. На месте проверки предписание представляется руководителю подведомственного учреждения, который проставляет отметку о прибытии проверяющего и свою визу (поручение).

4.1.6. По результатам контроля оформляется справка в 2-х экземплярах, подписываемая проверяющим,  ответственными за обеспечение безопасности информации и руководителем подведомственного учреждения. Первый экземпляр остается в подведомственном учреждении, второй хранится в структурном подразделении по защите информации (у ответственного за обеспечение безопасности информации) Администрации.

4.1.7. В случае обнаружения недостатков в справке перечисляются рекомендации по их устранению, согласно которым в подведомственном учреждении составляется план устранения недостатков.

4.1.8. Контроль устранения недостатков проводится в ходе следующей проверки состояния защиты информации.

4.1.9. Для контроля выполнения технических мер по защите информации необходимо привлечение специализированной организации, имеющей действующие лицензии ФСТЭК России и (или) ФСБ России (организация-лицензиат). Привлечение организации-лицензиата для проведения контрольных технических мероприятий производится в установленном в Администрации порядке.

4.1.10. Руководитель структурного подразделения по защите информации (ответственный за обеспечение безопасности информации) в конце каждого календарного года формирует отчет о состоянии системы защиты информации в подведомственных учреждениях.

4.2. Организация проведения внутреннего (внутриобъектового) контроля (в т.ч.пропускного режима и порядка охраны).

4.2.1. Внутренний контроль, проводимый Администрацией производится в порядке, установленном Администрацией.
4.2.2. Внутренний контроль, проводимый структурным подразделением по защите информации (ответственный за обеспечение безопасности информации) Администрации. 
4.2.2.1. В ходе контроля проверке подлежит выполнение следующих видов работ:

· оценка актуальности и полноты организационной распорядительной документации в Администрации (положения, регламенты, инструкции и т.п.);

· проверка наличия эксплуатационной и организационно-распорядительной документации на созданные системы защиты объектов информационных технологий;

· выявление изменений, которые произошли на объектах информационных технологий после предыдущего контроля, и оценка актуальности эксплуатационной и организационно-распорядительной документации на созданные системы защиты в связи с такими изменениями;

· проверка выполнения основных организационных мер по поддержке функционирования средств защиты информации (включение к началу обработки защищаемой информации или оглашения такой информации на соответствующих объектах информационных технологий средств зашумления, проведение технического обслуживания средств защиты информации и т.п.);

· проверка иных требований эксплуатационной и организационно-распорядительной документации на созданные системы защиты объектов информационных технологий;

· оценка работы администраторов безопасности объектов информационных технологий за предыдущий период.
5. Порядок проведения разбирательств и составления заключений по фактам несоблюдения условий использования средств защиты информации, которые могут привести к нарушению безопасности информации или другим нарушениям, снижающим уровень защищенности информационных систем, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений

5.1. Инцидент ИБ – одно или серия нежелательных или неожиданных событий в системе информационной безопасности, которые имеют большой шанс скомпрометировать деловые операции и поставить под угрозу защиту информации (ГОСТ Р ИСО/МЭК 27001–2006 Информационная технология. Методы и средства обеспечения безопасности. Системы менеджмента информационной безопасности).

5.2. Разбирательство по всем инцидентам ИБ проводится структурным подразделением по защите информации (ответственным за обеспечение безопасности информации) Администрации. В необходимых случаях к разбирательству инцидента ИБ привлекаются руководители и работников других структурных подразделений Администрации. Все события об инцидентах ИБ фиксируются в журнале учета инцидентов (приложение №4).

5.3. При разбирательстве инцидентов ИБ, затрагивающих два или более структурных подразделения Администрации, по согласованию могут быть привлечены сотрудники аппарата Правительства Рязанской области. Для этого необходимо направить в аппарат Правительства Рязанской области мотивированный запрос.

5.4. Основными источниками информации об инцидентах ИБ являются:

· факты, выявленные руководителем структурного подразделения Администрации, сотрудником структурного подразделения по защите информации (ответственным за обеспечение безопасности информации) Администрации, администратором безопасности объекта информационных технологий, а также другими работниками Администрации.

· результаты работы средств мониторинга (журналы событий средств защиты информации);

· результаты контроля (внутреннего или внешнего);

· обращения субъектов персональных данных с указанием инцидента ИБ;

· запросы и предписания уполномоченных органов (ФСБ России, ФСТЭК России, Роскомнадзор, органы прокуратуры);

· другие источники информации.

5.5. Работник Администрации может выявить признаки наличия инцидента ИБ путем анализа текущей ситуации на предмет ее соответствия утвержденных в Администрации требований. Выявленные несоответствий дают основания предполагать факт возникновения инцидента ИБ. Любые сведения об инциденте ИБ должны быть незамедлительно переданы выявившим их сотрудником ответственному лицу в структурное подразделение по защите информации (ответственному за обеспечение безопасности информации) Администрации.

5.6. Структурное подразделение по защите информации (ответственный за обеспечение безопасности информации) Администрации после получения информации о предполагаемом (совершенном) инциденте ИБ незамедлительно проводит первоначальный анализ полученных данных. В процессе анализа проводится проверка наличия в выявленном факте нарушений.

5.7. По усмотрению руководителя структурного подразделения по защите информации (ответственного за обеспечение безопасности информации) единичный инцидент ИБ, не приведший к негативным последствиям и совершенный работником Администрации впервые, фиксируется в журнале учета инцидентов с присвоением статуса «Разбирательство не требуется».

5.8. В случае нарушения прав субъекта персональных данных разбирательство и реагирование происходит в порядке и сроки, предусмотренные установленными в Администрации правилами рассмотрения запросов субъектов персональных данных, их представителей и уполномоченного органа по защите прав субъектов персональных данных.

5.9. В случае наличия признаков инцидента ИБ в полученной информации, руководителем структурного подразделения по защите информации (ответственного за обеспечение безопасности информации) определяется предварительную степень важности инцидента ИБ и принимается решение о необходимости проведения разбирательства.

5.10. Разбирательство инцидента ИБ, в общем, состоит из следующих этапов:

· подтверждение/опровержение факта возникновения инцидента ИБ;

· подтверждение/корректировка уровня значимости инцидента ИБ;

· уточнение дополнительных обстоятельств (деталей) инцидента ИБ;

· получение (сбор) доказательств возникновения инцидента ИБ, обеспечение их сохранности и целостности;

· минимизация последствий инцидента ИБ;

· информирование и консультирование работников Администрации  по действиям обнаружения, устранения последствий и предотвращения инцидентов ИБ;

· разработка мероприятий по обнаружению и/или предупреждению инцидентов ИБ.

5.11. При обнаружении уязвимостей или факта НСД незамедлительно проводятся меры, направленные на локализацию инцидента и на минимизацию его последствий. Для проведения разбирательства создается комиссия, состав которой утверждается Администрацией. В состав комиссии в обязательном порядке включается руководитель структурного подразделения по защите информации (ответственный за обеспечение безопасности информации), администратор безопасности объекта информационных технологий, работник, обнаруживший факт НСД, руководители и работники других структурных подразделений Администрации в зависимости от характера технологических процессов и ресурсов, затронутых инцидентом ИБ, приведшем к НСД. Взаимодействие между членами комиссии осуществляется в рабочем порядке с соблюдением при этом требований конфиденциальности. При необходимости проводятся заседания комиссии, время, место и темы которых определяются ее председателем.

5.12. В процессе проведения разбирательства инцидента ИБ обязательными для установления являются:

· дата и время совершения инцидента ИБ;

· Ф.И.О, должность и подразделение нарушителя (работника, допустившего факт НСД);

· уровень критичности инцидента ИБ;

· обстоятельства, способствовавшие совершению инцидента ИБ;

· мотивы совершения инцидента ИБ;

· информационные ресурсы, затронутые инцидента ИБ;

· характер и размер реального и потенциального ущерба.

5.13. При необходимости в ходе проведения разбирательства может быть запрошена информация в структурных подразделениях Администрации. Запрос направляется на имя руководителя подразделения структурного подразделения с обязательным указанием сроков предоставления информации (с учетом необходимости ее анализа, сбора и подготовки). В случае получения объяснительных, ответ должен быть представлен в течение 3 (трех) рабочих дней с момента поступления запроса. В случае отказа предоставить объяснительную записку, данный факт отражается в материалах разбирательства.

5.14. При проведении разбирательства инцидента ИБ, совершенного работником Администрации, учетные записи этого работника блокируются на время проведения разбирательства. Блокировка учетной записи должна быть предварительно согласована с непосредственным руководителем этого работника.

5.15. Результат работы разбирательства оформляется актом. Собранные в процессе разбирательства материалы прикладываются к акту.

5.16. По завершению разбирательства инцидента ИБ, совершенного работником Администрации, материалы разбирательства (в объеме, достаточном для принятия решения) передаются Главе администрации для решения вопроса о целесообразности привлечения нарушителя к дисциплинарной ответственности. 

5.17. На основании полученных результатов Глава организовывает проведение мероприятий, направленных на снижение рисков ИБ в будущем:

· анализ и пересмотр имеющихся прав доступа к информационным ресурсам Администрации у данного работника;

· доведение до всех работников требований по защите информации;

· отмена неактуальных прав доступа к информационным ресурсам;

· пересмотр частных моделей угроз безопасности информации и моделей нарушителя;

· проведение мероприятий, направленных на предотвращение несанкционированного доступа к информации и (или) ее передачи лицам, не имеющим права доступа к ней.

· другие обоснованные мероприятия.

5.18. По завершению всех мероприятий по разбирательству инцидента ИБ в Администрацию направляется служебное письмо с результатами разбирательства.

5.19. Работники Администрации, осуществляющие разбирательство имеют право:

· По согласованию с непосредственным руководителем работника, действия которого привели к инциденту ИБ, требовать предоставлений письменных объяснений по обстоятельствам инцидента ИБ у этого работника;

· Запрашивать и получать от руководителей структурных подразделений и работников Администрации, в рамках их компетенций, устные и письменные разъяснения и иную информацию, необходимую для проведения разбирательства Инцидента ИБ.

· Инициировать блокировку учетных записей (или отключение прав доступа к информационным ресурсам) работников Администрации, нарушивших требования по защите информации, на период проведений расследования инцидента ИБ в случае, если имеется существенный риск того, что продолжение их работы может повлечь значительное увеличение ущерба или новые инциденты ИБ.

· По результатам расследования инцидента ИБ инициировать изменения в технологических процессах и информационных ресурсах Администрации с целью повышения их защищенности и снижения рисков инцидентов ИБ.

· Инициировать процедуры привлечения нарушителей к дисциплинарной/материальной ответственности.

5.20. Работники Администрации, осуществляющие разбирательств обязаны:

· Объективно и основательно проводить разбирательство каждого инцидента ИБ.

· Определять все необходимые меры, направленные на локализацию инцидента ИБ и минимизацию негативных последствий.

· Фиксировать всю информацию, полученную в ходе разбирательства, и вести учет инцидентов ИБ;

· Предоставлять Главе отчеты и рекомендации по проведенным разбирательствам;

· Проводить анализ обстоятельств, способствовавших совершению каждого инцидента ИБ, и на его основе, совместно с работниками смежных структурных подразделений, разрабатывать рекомендации и предложения по оптимизации технологических процессов и снижения ущерба от подобных инцидентов ИБ и минимизации возможности их повторения в будущем.

5.21. Руководители структурных подразделений и работники Администрации обязаны:

· предоставлять устные и письменные разъяснения и иную информацию в рамках своей компетенции, необходимую для проведения разбирательства инцидента ИБ;

· информировать структурное подразделение по защите информации (ответственного за обеспечение безопасности информации) о выявленных инцидентах ИБ.

Приложение 1

к Инструкции по контролю эффективности 

состояния системы защиты информации 
в администрации Александро-Невского городского поселения, информационных технологий и связи Рязанской области

Методика формирования плана 
организационных и технических мероприятий по защите информации и перечень включаемых в него рекомендуемых мероприятий
1. План организационных и технических мероприятий по защите информации (План) определяет перечень предполагаемых к проведению мероприятий по защите информации, сроки их выполнения, ответственных исполнителей, и предназначен для эффективного управления и контроля за системой защиты информации в Администрации. 

2. План формируется ежегодно в конце календарного года и утверждается Главой администрации.

3. По результатам выполнения мероприятий, заносимых в План, должен быть оформлен отчетный документ с реквизитами (дата и номер). Такими документами могут быть:

· служебная записка;

· справка;

· акт выполненных работ по государственному контракту на оказание услуг в области защите информации;

· наименование разработанного документа;

· внутренний приказ, распоряжение;

· и т.п.

4. Все ответственные исполнители, задействованные в проведении мероприятий, указанных в Плане, должны быть ознакомлены с ним под роспись.

5. При необходимости могут быть разработаны полугодовые, ежеквартальные планы.

6. Планирование работ по защите информации осуществляется по следующим основным направлениям:

· обеспечение эффективного управления системой защиты информации. Основными мероприятиями в области обеспечения эффективного управления системой защиты информации в  Администрации являются: 

· регулярный мониторинг действующего законодательства Российской Федерации в области защиты информации;

· разработка, регулярная актуализация в целях соответствия действующему законодательству Российской Федерации внутренней организационной распорядительной документации в области защиты информации и ознакомление с ней работников Администрации;

· ознакомление работников Администрации с требованиями по защите информации, их обучение правилам использования средств защиты информации;

· распределение ответственности между должностными лицами по вопросам безопасности информации (назначение ответственных за обеспечение безопасности информации, ответственных за эксплуатацию объектов информационных технологий, ответственных за организацию обработки персональных данных и т.п.);

· повышение квалификации ответственных за обеспечение безопасности информации (работников, отвечающих за безопасность информации на объектах информационных технологий) на специализированных курсах, согласованных в ФСТЭК России (Постановление Правительства РФ от 6 мая 2016 г. № 399 «Об организации повышения квалификации специалистов по защите информации и должностных лиц, ответственных за организацию защиты информации в органах государственной власти, органах местного самоуправления, организациях с государственным участием и организациях оборонно-промышленного комплекса»);

· определение сведений, охраняемых от технических средств разведки, и демаскирующих признаков, раскрывающих эти сведения. Например, к таким мероприятиям относится ежегодный пересмотр перечня сведений конфиденциальной информации (информации ограниченного доступа) в Администрации.

· анализ и оценка реальной опасности перехвата информации техническими средствами разведки, несанкционированного доступа, разрушения (уничтожения) или искажения информации путем преднамеренных программно-технических воздействий в процессе ее обработки, передачи и хранения в технических средствах, выявление возможных технических каналов утечки информации, подлежащих защите. К таким мероприятиям могут относится:

· комплексный анализ инцидентов ИБ;

· моделирование угроз безопасности информации и нарушителя при разработке объектов информационных технологий, и пересмотр моделей с учетом развития информационных технологий и анализа инцидентов ИБ, произошедших как непосредственно в Администрации, так и в других учреждениях и организациях;

· разработка и реализация мер, необходимых для устранения актуальных угроз безопасности информации;

· иные мероприятия.

· разработка организационно-технических мероприятий по защите информации и их реализация. Основными организационно-техническими мероприятиями по защите информации в Администрации являются:

· разработка и реализация разрешительной системы доступа на объектах информационных технологий;

· аттестация объектов по выполнению требований обеспечения защиты информации (автоматизированные системы, защищаемые помещения, информационные системы персональных данных, государственные информационные системы (в т.ч. информационные системы общего пользования, ключевые системы информационных инфраструктур;

· обеспечение условий защиты информации при подготовке и реализации договорных отношений; 

· создание и применение информационных и автоматизированных систем управления в защищенном исполнении;

· применение специальных методов, технических мер и средств защиты, исключающих перехват информации, передаваемой по каналам связи.

· организация и проведение контроля состояния защиты информации. В данном направлении учитываются как мероприятия, проводимые в ходе внутреннего и внутриобъектового контроля, так и мероприятия по подготовке к внешнему контролю.

7. Конкретные методы, приемы и меры защиты информации разрабатываются в зависимости от степени возможного ущерба в случае ее утечки, разрушения (уничтожения).

8. Проведение любых мероприятий и работ с использованием информации, обрабатываемой на объектах информационных технологий и обсуждаемых в защищаемых помещениях, без принятия необходимых мер по защите информации не допускается.

9. Типовая форма Плана:

	№ п/п
	Наименование мероприятия
	Ответственные исполнители
	Сроки проведения работ (выполнения мероприятий)
	Отметка о выполнении
	Примечание

	1.
	Обеспечение эффективного управления системой защиты информации.

	1.1.
	
	
	
	
	

	1.2.
	
	
	
	
	

	….
	

	2.
	Определение сведений, охраняемых от технических средств разведки, и демаскирующих признаков, раскрывающих эти сведения

	2.1.
	
	
	
	
	

	2.2.
	
	
	
	
	

	….
	
	
	
	
	

	3.
	Разработка организационно-технических мероприятий по защите информации и их реализация

	3.1.
	
	
	
	
	

	3.2.
	
	
	
	
	

	….
	
	
	
	
	

	4.
	Разработка организационно-технических мероприятий по защите информации и их реализация

	4.1.
	
	
	
	
	

	4.2.
	
	
	
	
	

	….
	
	
	
	
	

	5.
	Организация и проведение контроля состояния защиты информации

	5.1.
	
	
	
	
	

	5.2.
	
	
	
	
	

	….
	
	
	
	
	

	
	
	
	
	
	


Приложение 2

к Инструкции по контролю эффективности 

состояния системы защиты информации 
в администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

Перечень изменений в условиях эксплуатации, состава 
технических средств (ОТСС, ВТСС) или технологическом 
процессе сбора, передачи, хранения и обработки информации аттестованного объекта информационных технологий, о которых немедленно сообщается в орган, проводивший аттестацию.

О всех изменениях в информационных технологиях, составе и размещении средств и систем информатики, условиях их эксплуатации, которые могут повлиять на эффективность мер и средств защиты информации на объекте информационных технологий необходимо известить орган по аттестации, выдавший «Аттестат соответствия».

К основным возможным изменениям на объекте информационных технологий, при которых необходимо известить орган, выдавший «Аттестат соответствия» относятся:

· изменение степени конфиденциальности обрабатываемой (оглашаемой информации) (виды обрабатываемой информации ограниченного доступа);

· изменение прав доступа к информации в АС (на АРМ);

· изменение условий доступа в помещение объекта информационных технологий;

· изменение технологии обработки информации на объекте информационных технологий;

· изменение состава программного обеспечения объекта информационных технологий;

· замена или ремонт ОТСС или ВТСС объекта информационных технологий;

· изменение состава ОТСС и ВТСС объекта информационных технологий;

· перемещение ОТСС (ВТСС) или средств их защиты от утечки информации по техническим каналам относительно ВТСС (ОТСС), а также относительно элементов систем электроснабжения и заземления, трубопроводов, металлоконструкций зданий и т. п.;

· ремонт помещения, в котором расположен объект информационных технологий или которое само является объектом информационных технологий в случае необходимости защиты циркулирующей в нем речевой информации;

· перемещение защищаемого объекта информационных технологий в другое помещение;

· изменение расположения объекта информационных технологий относительно мест возможной установки средств перехвата информации по техническим каналам;

· изменение схем и мест размещения элементов систем электроснабжения и заземления объекта информационных технологий;

· полный или частичный отказ, изменение режимов работы средства защиты информации.

Приложение 3

к Инструкции по контролю эффективности 

состояния системы защиты информации 
в администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

Периодичность проведения внутренних (внутриобъектовых) проверок

	№ п/п
	Объект проверки
	Периодичность контроля

	1. 
	Структура системы организационных мероприятий по защите информации (комплекс организационных распорядительных документов), их соответствие установленным требованиям в области защиты информации и проверка соблюдения требований по защите информации ответственными лицами и исполнителями (экспертно-документальный метод контроля)
	Периодический (результат ежегодного контроля оформляется в виде акта, (справки, служебной записки) на имя Администрации)

	
	
	Ежеквартально 

	2. 
	Система защиты объектов информационных технологий  (инструментальный методы контроля).

	2.1.
	Автоматизированные системы, предназначенные для обработки информации ограниченного доступа
	Ежегодно

	2.2.
	Информационные системы персональных данных
	Периодичность определяется органом, выдавшем «Аттестат соответствия», но не реже 1 раза в 2 года

	2.3.
	Государственные информационные системы, в том числе информационные системы общего пользования
	Не реже 1 раза в 3 года

	2.4.
	Защищаемые помещения (помещения, предназначенные для ведения конфиденциальных переговоров)
	Ежегодно

	2.5.
	Ключевые системы информационной инфраструктуры 
	Ежегодно


Приложение 4

к Инструкции по контролю эффективности 

состояния системы защиты информации 
в администрации Александро-Невского городского поселения, информационных технологий и связи Рязанской области

Типовая форма журнала учета инцидентов информационной безопасности

	№ п/п
	Дата регистрации инцидента
	Источник получения информации об инциденте
	ФИО и роспись ответственного за проведение разбирательства
	Сведения о юридической оценке материалов разбирательства

	1
	2
	3
	4
	5

	
	
	
	
	

	
	
	
	
	


	Дата и номер акта по результатам разбирательства
	№ дела
	Дата и номер служебного письма в администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области  с результатами разбирательства
	Примечание

	6
	7
	8
	9

	
	
	
	

	
	
	
	


Приложение № 33
к постановлению администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

от «  24 » апреля 2020 г. № 58
РУКОВОДСТВО

администратора информационной системы

администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области
1. ОБЩИЕ ПОЛОЖЕНИЯ

Настоящее руководство определяет права и обязанности администратора информационной системы (далее – администратор ИС), ответственного за эксплуатацию информационной системы (далее – ИС).

1.1. Администратор ИС назначается распоряжением Главы администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области (далее – Глава администрации) и подчиняется непосредственно главе администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области
1.2. Администратор ИС отвечает за обеспечение возможности эксплуатации ИС.

1.3. Требования администратора ИС, связанные с выполнением им своих обязанностей, обязательны для исполнения всеми пользователями ИС.

1.4. Администратор ИС несет персональную ответственность за качество проводимых им работ по администрированию ИС, состояние и поддержание уровня защищенности информации, содержащейся в ИС.

2. ЗАДАЧИ АДМИНИСТРАТОРА ИС

2.1. Основными задачами администратора ИС являются:

· обеспечение возможности эксплуатации ИС;

· администрирование ИС.

2.2. В рамках выполнения основных задач администратор ИС осуществляет:

· создание учётных записей пользователей ИС;

· контроль за событиями безопасности и действиями администратора безопасности и пользователей ИС;

· контроль выполнения пользователями ИС мероприятий по обеспечению безопасности информации ИС;

· методическую помощь пользователям ИС.

3. ОБЯЗАННОСТИ АДМИНИСТРАТОРА ИС

3.1. Администратор ИС обязан:

· знать и выполнять требования нормативных документов по защите информации, регламентирующих порядок защиты информации обрабатываемых в ИС, в том числе персональных данных* (далее – ПДн);

· осуществлять общее руководство деятельности по обработке информации в ИС, в том числе, ПДн*;

· участвовать в разработке организационно-распорядительной документации по вопросам обеспечения безопасности информации, содержащейся в ИС;

· анализировать состояние работоспособности и защищённости ИС;

· контролировать правильность функционирования прикладного программного обеспечения ИС и неизменность его настроек;

· контролировать исполнение пользователями ИС введенного режима безопасности, а также правильность работы с элементами ИС;

· периодически анализировать журналы учета событий безопасности, регистрируемых прикладным программным обеспечением ИС, с целью контроля действий пользователей и выявления возможных нарушений;

· контролировать выполнение администратором безопасности и пользователями ИС своих обязанностей;

· периодически представлять Главе администрации отчет о состоянии ИС и о нештатных ситуациях и допущенных пользователями и администратором безопасности нарушениях установленных требований по защите информации;

· в случае выявления нарушений режима безопасности информации (в том числе ПДн*), а также возникновения внештатных и аварийных ситуаций, принимать необходимые меры с целью ликвидации их последствий и определению причин их появления;

· принимать участие в проведении работ по оценке ИС требованиям безопасности информации.

4. ПРАВА АДМИНИСТРАТОРА ИС

4.1. Администратор ИС имеет право:

· давать пользователям ИС обязательные для исполнения указания и рекомендации по вопросам безопасной эксплуатации прикладного программного обеспечения ИС;

· проводить служебные расследования по фактам нарушений установленных требований обеспечения ИБ, НСД, утраты, порчи защищаемой информации и технических средств ИС;

· организовывать и участвовать в любых проверках по использованию пользователями ИС;

· запрещать устанавливать на автоматизированных рабочих местах нештатное программное и аппаратное обеспечение;

· запрашивать и получать от Главы администрации материалы, необходимые для организации своей работы;

· вносить на рассмотрение Главы администрации предложения по улучшению состояния ИБ, по замене вышедших из строя элементов системы защиты информации ИС, а также по выведению из эксплуатации машинных носителей персональных данных, у которых закончился период эксплуатации, установленный их производителем.

5. ОТВЕТСТВЕННОСТЬ АДМИНИСТРАТОРА ИС

5.1. Администратор ИС несет ответственность:

· за организацию безопасной эксплуатации ИС;

· за выполнение установленных условий функционирования ИС;

· за качество выполнения обязанностей, установленных настоящей Инструкцией;

· за качество проводимых работ по контролю действий администратора безопасности и пользователей ИС, состояние и поддержание необходимого уровня защиты информационных и технических ИС;

· за качество и состояние организационно-распорядительной и эксплуатационной документации по вопросам эксплуатации ИС;

· за разглашение сведений ограниченного доступа (ПДн, иная защищаемая информация), ставших известными ему по роду работы.

_________________________

* В случае если ИС является информационной системой ПДн.

	ОЗНАКОМЛЕНЫ:


	_________________________

(должность)
	_______________

(дата, подпись)
	_______________________

(расшифровка подписи)

	_________________________

(должность)
	_______________

(дата, подпись)
	_______________________

(расшифровка подписи)

	_________________________

(должность)
	_______________

(дата, подпись)
	_______________________

(расшифровка подписи)

	_________________________

(должность)
	_______________

(дата, подпись)
	_______________________

(расшифровка подписи)

	_________________________

(должность)
	_______________

(дата, подпись)
	_______________________

(расшифровка подписи)

	_________________________

(должность)
	_______________

(дата, подпись)
	_______________________

(расшифровка подписи)

	_________________________

(должность)
	_______________

(дата, подпись)
	_______________________

(расшифровка подписи)


Приложение № 34
к постановлению администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области

от «  24 » апреля 2020 г. № 58
РУКОВОДСТВО

пользователя информационной системы

администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области
1. ОБЩИЕ ПОЛОЖЕНИЯ

Настоящее руководство определяет права и обязанности Пользователя информационной системы администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области (далее – пользователь ИС), ответственного за эксплуатацию информационной системы администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области (далее - ИС).

1.1. Пользователи ИС (в том числе внешние пользователи) назначаются распоряжением администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области.
2. ОБЯЗАННОСТИ ПОЛЬЗОВАТЕЛЯ ИС
2.1. Пользователи ИС обязаны знать и выполнять требования законодательства РФ, законодательства Рязанской области, распоряжений и постановлений Правительства Рязанской области, распоряжений и постановлений администрации Александро-Невского городского поселения Александро-Невского муниципального района Рязанской области, устанавливающих правила обработки и защиты информации в ИС, в том числе персональных данных (далее – ПДн)*.
2.2. При эксплуатации ИС с целью защиты информации, в том числе ПДн, пользователь ИС обязан:
· Руководствоваться требованиями организационно – распорядительной документации по организации обработки и защиты информации в ИС;

· Соблюдать установленную технологию обработки и защиты информации;

· Использовать для записи информации ИС только съемные носители информации, учтенные в установленном порядке;

· Использовать для вывода на печать документов, содержащих информацию, находящуюся в ИС, только устройства печати, расположенные в пределах установленных контролируемых зон, сводя к минимуму возможность доступа к ним посторонних лиц.

2.3. Пользователь должен свести к минимуму возможность неконтролируемого доступа к средствам вычислительной техники (далее – СВТ) ИС посторонних лиц, а также возможность просмотра посторонними лицами ведущихся на СВТ работ. В случаях кратковременного отсутствия (перерыв, обед) при выходе в течение рабочего дня из помещения, в котором размещаются СВТ ИС, пользователь обязан блокировать ввод-вывод информации на своем рабочем месте или выключить СВТ. Защищаемые носители информации должны быть убраны в запираемые хранилища, определенные в установленном порядке для этих целей.

2.4. Пользователь обязан докладывать администратору безопасности ИС и своему непосредственному руководителю (для сотрудников министерства):
· о фактах имевшегося или предполагаемого несанкционированного доступа к информации, носителям информации, СВТ ИС, помещениям, в которых располагаются СВТ ИС, и хранилищам;
· об утрате носителей информации, паролей и идентификаторов, ключей от помещений, где ведется обработка информации ИС и хранилищ;
· об обнаружении вредоносного программного обеспечения или нетипичного поведения ИС;
· о попытках получения информации лицами, не имеющими к ней допуска;

· об иных внештатных ситуациях, связанных с угрозой безопасности ИС;

2.5. Пользователю запрещается:

· подключать к СВТ ИС нештатные устройства;
· самостоятельно вносить изменения в состав, конфигурацию и размещение СВТ ИС;
· самостоятельно вносить изменения в состав, конфигурацию и настройку программного обеспечения, установленного в ИС;
· самостоятельно вносить изменения в размещение, состав и настройку средств защиты информации (далее – СЗИ) ИС;
· сообщать устно, письменно или иным способом (показ и т.п.) другим лицам идентификаторы и пароли, передавать ключи от хранилищ и помещений и другие реквизиты доступа к ИС;
· разрешать работу с СВТ ИС лицам, не допущенным в установленном порядке к обработке информации в ИС.

3. ПРАВА ПОЛЬЗОВАТЕЛЯ ИС
3.1. Пользователь ИС имеет право:
· обращаться к администратору безопасности, администратору ИС и ответственному за организацию обработки ПДн* по любым вопросам, касающихся обработки и защиты информации в ИС (выполнение режимных мер, установленной технологии обработки информации, инструкций и других документов по обеспечению безопасности информации ИС);
· обращаться к администратору безопасности с просьбой об оказании консультаций и технической помощи по обеспечению безопасности обрабатываемой в ИС информации, а также по вопросам эксплуатации установленных средств защиты информации (СЗИ);
· обращаться к администратору ИС и администратору безопасности с просьбой об оказании консультаций и технической помощи по использованию установленных программных и технических средств ИС.

4. ОТВЕТСТВЕННОСТЬ ПОЛЬЗОВАТЕЛЯ ИС
4.1. Пользователь ИС несет ответственность:
· за соблюдение установленной технологии обработки информации в ИС, в том числе ПДн*;
· за соблюдение режима конфиденциальности информации;
· за правильность понимания и полноту выполнения задач, функций, прав и обязанностей, возложенных на него при работе в ИС;
· за соблюдение требований локальных актов по вопросам обработки и защиты информации в ИС, в том числе ПДн*.

4.2. Пользователи ИС, несут ответственность за ненадлежащее исполнение или неисполнение своих обязанностей, предусмотренных настоящим Руководством, в пределах, определенных действующим законодательством Российской Федерации.
_________________________

* В случае если ИС является информационной системой ПДн.
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